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Uvod

U¢elom dokumentu je popisat komunikaciu medzi webovym serverom obchodnika a platobnym portalom banky. Sluzi ako technicka prirucka ku
sluzbe CardPay s moznostou registracie na sluzbu ComfortPay, ktora umoznuje iniciovanie pravidelne sa opakujucich transakcii bez ucasti drzitela
karty.

Prirucka obsahuje navod, ako sa korektne pripojit a komunikovat s platobnym portalom banky.

Nie je uréena ako navod na vytvaranie web stranok, ale popisuje, aké podmienky musi stranka internetového obchodu spinat na spravnu
komunikaciu s bankovym serverom.

Realizacia platby a registracia na sluzbu ComfortPay

Drzitel karty poskytne obchodnikovi suhlas na pouzivanie karty prostrednictvom sluzby ComfortPay.

Klient obchodnika (dalej len klient) po nakupe tovaru a jeho ulozeni do Nakupného kosika klikne na stranke obchodnika na symbol platby CardPay.
URL linka CardPay od obchodnika bude smerovat na server Tatra banky a.s. Presmerovanie na portal nie je mozné prostrednictvom iframe.
Banka zabezpeci, aby klient nemohol pri platbe menit preddefinované polozky:

a) Ucet prijimatela (obchodnika),

b) suma,

C) mena,

d) variabilny symbol

Na platobnom portali klient zada udaje zo svojej platobnej karty (Cislo + expiracia + CV kod).

Klient nasledne potvrdi alebo zrusi platbu.

Uspes$nu realizaciu platby banka oznami informadnym oknom na obrazovke klienta. Tato prva Uspesna platba drzitela karty je realizovana ako
Standardna transakcia prostrednictvom sluzby CardPay, pricom CardPay zaroven posle informaciu o transakcii na server sluzby ComfortPay, ktory
kartu zaregistruje pre sluzbu ComfortPay. V pripade nelspesnej transakcie prostrednictvom sluzby CardPay, neprebehne ani registracia na sluzbu
ComfortPay.

Banka nasledne presmeruje klienta spat na stranku obchodnika.

Vsetky d'alsie transakcie klienta uz budu inicializované obchodnikom a zrealizované ako Standardné transakcie prostrednictvom sluzby ComfortPay.
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Bezpecnostny kl'Uu¢ - bezpecnostny kIU¢ s popisom parametrov a algoritmami Sifrovania SHA1 a AES256 obdrzi obchodnik po podpise Zmluvy o
prevadzkovani sluzby ComfortPay od banky. Bezpecnostny klU¢ je déverny Udaj a nesmie sa zasielat nezabezpecenym komunikaénym kanalom
(napriklad emailom pri ziadosti o otestovanie implementacie).

Stranka obchodnika posiela na server banky prostrednictvom klienta (cez redirect) nasledujuce parametre.

Parameter | Typ Nazov Povinny | Popis Pocet znakov | Pravidla Priklad
PT string | Typ platby nie Identifikator sluzby 8 MobzZe obsahovat iba hodnotu CardPay
,CardPay*
MID integer |ldentifikacia ano Jedinec¢né identifika¢né Cislo | 3-4 - 123
obchodnika obchodnika, ku ktorému je
priradeny ucet obchodnika a
bezpecnostny kl'u¢, uréeny na
zabezpecenie sprav.
AMT float Suma ano Suma, ktoru klient prevadza na| 9+2 Max.2 desatinné miesta - 12345.50
obchodnikov Gc¢et. Desatinna oddelené vzdy bodkou.
¢ast je oddelena bodkou.
CURR integer | Mena ano Mena v ktorej bude transakcia | 3 Méze nadobudnut hodnoty: 978
vykonana. 978 - EUR
203 - CZK
840 - USD
826 - GBP
348 - HUF
985 - PLN
756 - CHF
208 - DKK
VS string | Variabilny ano Jednoznacny identifikator max. 10 Méze obsahovat iba ¢islice 0-9. [1234567890
symbol platby
RURL string | Navratova URL [ ano Navratova URL adresa na ktoru| max. 256 URL musi byt vytvorena http://www.tatra-
banka presmeruje klienta po v sulade s RFC 1738 banka.sk
vykonani platby. a adresa zadana v RURL po
presmerovani musi byt funkéna.
IPC string | IP adresa ano Ak nie je k dispozicii, tak IP - 11141
klienta adresa proxy servera.
NAME string | Meno klienta |ano Meno klienta max. 30 Meno nesmie obsahovat Peter Novak
z objednavkového formulara diakritiku.
z0 stranky obchodnika. Povolené znaky: 0-9, a-z,
A-Z, medzera, bodky,
pomic¢ka, podciarkovnik, @
SIGN string | Bezpec¢nostny |ano Bezpecnostny podpis 32 MobzZe obsahovat iba velke 29C371FOB4F5A4
podpis vygenerovany na strane pismena a cisla (A-Z, 0-9). 6529C371F0B4F5
obchodnika. A465
RSMS string | Telefénne nie Telefénne cislo pre zaslanie max. 15 Telefonne cislo musi byt 0901234567
Cislo notifikacie obchodnikovi o v jednom z tvarov:

vysledku platby vo forme
SMS.

9XXNNNNNN
09XXNNNNNN
+4219XXNNNNN
004219XXNNNN

Méze obsahovat iba jedno
telefonne cislo.
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REM string | Emailova nie Emailova adresa pre zaslanie | max. 35 Email musi obsahovat jeden novak@domena.sk
adresa notifikacie obchodnikovi @, minimalne 6 znakov. Pred
o vysledku platby vo forme aj za @ musi byt aspon jeden
e-mailu. znak. Za @ musi byt aspon
jeden znak bodka, ktory nesmie
byt hned' za @ ani na konci
e-mailovej adresy. Nesmu byt
uvedené dve a viac bodiek
za sebou. Posledne slovo
(za poslednou bodkou) musi
byt zo zoznamu TLD.
MobZe obsahovat iba jednu
e-mailovu adresu (ktora je
v sulade s RFC 2822)
DESC string | Popis nie Popis platby. Je uréeny pre max. 20 Méze obsahovat iba znaky 0-9, |Platba_za_knihy
lepsSiu identifikaciu platby. A-Z, az, ., -, _, @ a medzeru.
Nesmie obsahovat diakritiku.
AREDIR integer | Priznak nie Priznak pre automatické 1 Mobze obsahovat hodnotu 1 1
automatického presmerovanie na stranku alebo O: 0
presmerovania obchodnika (RURL) 0 - manuélne presmerovanie
po uplynuti ¢asového intervalu. po kliknuti na ,,Pokracovat
1 - automatické presme-
rovanie po 9-tich
sekundach
LANG string | Identifikacia nie Umoznuje nastavenie jazykovej| 2 Méze obsahovat hodnoty: sk
jazyka mutacie CardPay. sk - vychodzia hodnota en
en - anglicky jazyk de
de - nemecky jazyk hu
hu - madarsky jazyk cz
cz - Cesky jazyk es
es - Spanielsky jazyk fr
fr —-francuzsky jazyk it
it - taliansky jazyk pl
pl - pol'sky jazyk
CID string | Identifikator nie ID registracie karty(CardID) na | Max. 19 Méze byt len cCiselny udaj 1234
karty sluzbu ComfortPay.
Ak pride vyplnené, tak sa ho
CardPay pokusi zaregistrovat
na ComfortPay pod tymto
¢islom. Ak sa nepodari
zaregistrovat kartu pod tymto
¢islom, ComfortPay vygeneruje
nové Cislo a zaregistruje kartu
pod nim. Pokial pride
nevyplnené, ComfortPay
taktiez vygeneruje nové cislo
a zaregistruje kartu pod nim.
Card ID ¢islo dostane
obchodnik spat v odpovedi
z banky.
TPAY string | Priznak nie Priznak, ¢i sa pozaduje - Nadobuda hodnoty Y/N Y
registracie na registracia na ComfortPay Y = registracia na ComfortPay
ComfortPay N (resp. iny znak ako Y) = bez

registracie na ComfortPay
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TEM tring Emailova

adresa

nie

Emailova adresa pre zaslanie
notifikacie obchodnikovi

o vysledku registracie karty
vo forme e-mailu.

Max. 35

Email musi obsahovat jeden
@, minimalne 6 znakov. Pred
aj za @ musi byt aspon jeden
znak. Za @ musi byt aspon
jeden znak bodka, ktory nesmie
byt hned' za @ ani na konci
e-mailovej adresy. Nesmu byt
uvedené dve a viac bodiek
za sebou. Posledne slovo

(za poslednou bodkou) musi
byt zo zoznamu TLD.

MobzZe obsahovat iba jednu
e-mailovu adresu (ktora je

v sulade s RFC 2822)

novak@domena.sk

TSMS Telefonne

cislo

stirng

nie

Telefénne cislo pre zaslanie
notifikacie obchodnikovi

o vysledku registracie karty
vo forme SMS.

Max. 15

Telefonne ¢&islo musi byt

Vv jednom z tvarov:
9XXNNNNNN
09XXNNNNNN
+4219XXNNNNN
004219XXNNNN

MobzZe obsahovat iba jedno
telefonne cislo.

0912345678

MOBILE_
DEVICE

string | Verzia pre
mobilné

zariadenia

nie

Zobrazenie CardPay portalu
v optimalizovanej verzii pre
rozhranie mobilnych telefénov

Méze obsahovat hodnoty:

0 - CardPay portal
v tandardnom zobrazeni
pre PC rozhranie

1 - CardPay portal
optimalizovany pre
rozhranie mobilnych
zariadeni
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4 Bezpecnostny podpis
Pre kazdého obchodnika banka vygeneruje 32 bajtovy bezpecnostny kluc.

Pred komunikaciou sa zostavi bezpecnostny podpis nasledujucim spésobom:
a) vytvori sa retazec tak, ze sa zretazia vsetky podpisom chranené parametre v definovanom poradi (vid' nizsie),
b) z uvedeného retazca sa vytvori HASH algoritmom SHAT,
c) z vytvoreného HASHu sa vezme prvych 16 bajtov a zasifruje sa algoritmom AES256 pomocou vygenerovaného bezpeénostného kluca,
d) vznikne 16 bajtovy bezpecnostny podpis, ktory sa konvertuje do 32 bajtového retazca, ktory reprezentuje jeho zapis v hexadecimalnej sustave.

Bezpecnostny podpis sa zadava do poziadavky obchodnika resp. odpovede z banky ako hodnota parametra SIGN.

Banka alebo obchodnik po prijati spravy vytvori z prijatych parametrov, rovnakym spésobom, kontrolny bezpecnostny podpis a porovna ho s hodnotou
parametru SIGN.

Spréava je platna len v pripade rovnosti bezpecnostnych podpisov.

Retazec pre bezpecénostny podpis poziadavky obchodnika:
MID

AMT

CURR

VS

RURL

IPC

NAME

TPAY

CID

©oNOOO AN~

pozn.: parameter TPAY a CID vstupuje do generovania podpisu iba v pripade, pokial TPAY =Y (parameter CID moze ostat prazdny)

Retazec pre bezpecnostny podpis URL odpovede z banky:

1. VS

2. TRES (TRES je vysledok registracie na sluzbu ComfortPay)

3. AC (approval code - je generovany iba v pripade Uspesnej transakcie)
4. CID

V pripade mailovej/SMS notifikacie banka posiela dve notifikacie (v pripade vyplnenia parametrov REM /TEM a RSMS/TSMS), kde je SIGN vytvoreny
z parametrov:

SIGN = VS + RES + AC -> kde RES je vysledok CardPay transakcie

SIGN = VS +TRES + CID -> kde TRES je vysledok registracie na sluzbu ComfortPay

Pre kontrolu spravnosti generovania bezpeénostného podpisu mézete pouzit testovaciu konzolu:
https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/example.jsp
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5 Protokol platieb
Format poziadavky obchodnika na realizaciu platby

Protokol platieb vyzaduje zaslanie zadefinovanych parametrov.

Web stranka obchodnika zabezpeci odovzdanie parametrov platby serveru banky. Parametre budu prenasané HTTPS dopytom metddou POST
(alebo GET). Kodované budu vo forme application/x-www-form-urlencoded - t.j. ako vysledok odoslania bezného HTML formulara. Integrita
prenasanych Gdajov je zaistena ich podpisanim. Server banky overi obdrzané parametre platby a nasledne odosle obchodnikovi odpoved
o vysledku vykonanej platby vo forme zakddovaného retazca.

URL servra banky je: https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp

Priklad poZiadavky obchodnika:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp?PT=CardPay&MID=9999 8AMT=1234.50&CURR=978&VS=2812&-
RURL=http://www.shoppingzona.sk&IPC=111.111.111.111 &INAME=NOVAK&CID=1234 &TPAY=Y &TEM=Y &TSMS=Y &SIGN=29C371FOB4F5A
46529C371FOB4F5A465

Odpoved' z banky
Odpoved z banky obchodnikovi o vysledku platby je zasielana:
a) cez URL - presmerovanim klienta na RURL obchodnika a zaslanim parametrov odpovede z banky
b) vo forme SMS - zaslanim notifikacnej spravy na telefénne &islo z parametra RSMS, pokial’ bol vyplneny platnou hodnotou
c) vo forme e-mailu - zaslanim notifikacného emailu na email z parametra REM, pokial bol vyplneny platnou hodnotou

Parametre odpovede z banky

Vysledok platby je reprezentovany hodnotou parametra RES, ktory méze nadobudat hodnoty:

Hodnota | Popis

OK Platba prebehla Uspesne.

FAIL Platba (napr. za objednany tovar resp. sluzby) nebola Uspesna.

Parametre odpovede:

e VS -variabilny symbol z poziadavky obchodnika

* RES - vysledok platby

e AC - approval code (v odpovedi je posielany iba v pripade Uspesnej transakcie)
* SIGN -bezpecnostny podpis parametrov odpovede z banky

URL format https://{parameter RURL}?VS={parameter VS}&RES={parameter RES}& AC={parameter AC}&SIGN={bezp. podpis}

Format SMS | TBEC VS={parameter VS} RES={parameter RES} VS} AC={parameter AC} SIGN={bezp. podpis}

Forméat e-mail | VS={parameter VS} RES={parameter RES} VS} AC={parameter AC} SIGN={bezp. podpis}

Odpoved' z banky obchodnikovi o vysledku registracie karty je zasielana:

d) cez URL - presmerovanim klienta na RURL obchodnika a zaslanim parametrov odpovede z banky

e) vo forme SMS - zaslanim notifikacnej spravy na telefonne cislo z parametra TSMS, pokial bol vyplneny platnou hodnotou
f) vo forme e-mailu - zaslanim notifikacného emailu na email z parametra TEM, pokial bol vyplneny platnou hodnotou

Parametre odpovede z banky

Vlysledok registracie je reprezentovany hodnotou parametra TRES, ktory méze nadobudat hodnoty:

Hodnota | Popis

OK Registracia prebehla uspesne.

FAIL Registracia karty nebola uspesna.
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Parametre odpovede:

* VS -variabilny symbol z poziadavky obchodnika

¢ RES - vysledok platby

AC - approval code (v odpovedi je posielany iba v pripade Uspesnej transakcie)
e TRES - vysledok registracie karty

* CID - Card Identificator (ID registracie na ComfortPay)

¢ SIGN -bezpecnostny podpis parametrov odpovede z banky

URL format https://{parameter RURL}?VS={parameter VS}& RES={parameter RES}&TRES={parameter TRES}& AC={parameter AC}&
CID={parameter CID&}SIGN={bezp. podpis}

Format SMS | TBEC VS={parameter VS} TRES={parameter RES} VS} CID={parameter CID} SIGN={bezp. podpis}

Forméat e-mail | VS={parameter VS} TRES={parameter TRES} VS} CID={parameter CID} SIGN={bezp. podpis}

V pripade, Ze hodnota parametra SIGN v odpovedi z banky (zaslana prostrednictvom URL, e-mail alebo SMS) sa nezhoduje

s vypocitanou hodnotou na strane obchodnika, platba je vyhodnotena ako podozrivda a obchodnik je povinny kontaktovat banku
za ucelom preverenia vysledku platby.

Skrytie protokolu pred uzivatel'mi

Na CardPay strankach doporucujeme hore uvedené parametre zadavat ako INPUT polia typu HIDDEN. Pre formular sa doporucuje nastavit
parameter METHOD na hodnotu POST. V pripade Ze ju dany web server nepodporuje méze sa pouzit hodnota GET.

Cast obchodnickej stranky so skrytymi parametrami bude vyzerat nasledovne :

<FORM name="meno_formu" action="https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp" METHOD=POST>
<INPUT TYPE="HIDDEN" name="PT" value="CardPay">
<INPUT TYPE="HIDDEN" name="MID" value="123">

<INPUT TYPE="HIDDEN" name="AMT" value="12345.60">....
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Specifikacia komunikaéného protokolu sluzby ComfortPay

Komunikacia medzi obchodnikom a ComfortPay serverom prebieha na principe WebServisov (WSDL 1.2). Ako samotna transportna vrstva je
pouzitd HTTP over SSL s vynutenym overenim pomocou klientského certifikatu - podpisaného Certifikaénou autoritou Tatra Banky a.s. Obchodnik
sa pripaja na server na vopred definovanu IP adresu a port.

Popis interfejsu

Metoda getCertificate:

Obchodnik touto metédou poziada o posledny validny podpisany klientsky certifikat. Tatra banka zabezpedci vygenerovanie nového klientského
certifikatu maximalne 60 a minimalne 30 dni pred ukonéenim platnosti aktualne platného certifikatu.

Metdda getListOfExpire:

Obchodnik touto metédou poziada o zoznam kreditnych kariet, ktoré expiruju v mesiaci a roku nim zadefinovanym datumom. Server vrati zoznam
jedineénych ID priradenych k takymto kartam.

Metoda checkCard:

Obchodnik touto metodou overi status konkrétnej karty.

Metoda doCardTransaction:
Obchodnik touto metédou poziada o vykonanie konkrétnej transakcie pomocou konkrétnej karty. Pre danu transakciu obchodnik vygeneruje
jednoznacné ID transakcie pouzitelné v metdde getTransactionStatus.

Metdda getTransactionStatus:
Obchodnik touto metddou overi status transakcie na zaklade ID transakcie.

Metdda getListOfExpirePerld:
Obchodnik touto metddou poZiada o zoznam kariet, ktoré exipruju v mesiaci a roku nim definovanym datumom. Server vrati zoznam jedine¢nych
ID priradenych k takymto kartam.

Metdda unRegisterCard:
Obchodnik touto metodou moéze vymazat Udaje o danom cardld a k nemu pridelenu kartu.

Error kédy

Metoda checkCard:

CardStatus Popis

(o} OK
1 Chybné ¢islo karty
2 Neaktivna karta
3 Neznama karta
Metoda getCertificate, getListOfExpire, getListOfExpirePerld:
Kod Popis
(o} OK
1 Nastala chyba
Metdda doCardTransaction, getTransactionStatus:
Najcastejsie response kody:
Kod Popis
01 Volajte banku vydavatela
05 Transakcia zamietnuta bankou drzitela karty
12 Nepovoleny typ transakcie. Volajte Tatra banku
14 Transakcia zamietnuta bankou drzitela karty
15 Neexistujuci vydavatel
21 Transakcia nevykonana
51 Transakcia zamietnuta bankou drzitela karty
57 Transakcia zamietnuta bankou drzitela karty. Volajte Tatra Banku
62 Transakcia zamietnuta bankou drzitela karty
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Zoznam vsSetkych response kddov:

transakcia prijata

volajte banku vydavatela

volajte banku vydavatela

chyba autorizacie, volajte Tatra banku: 02/ 6866 1000

Transakcia zamietnuta bankou. Pre ziskanie blizsich informéacii
kontaktujte Tatra banku.

Transakcia zamietnuta bankou drzitela karty.
chyba, zopakujte transakciu

Transakcia zamietnuta bankou. Pre ziskanie blizsich informacii
kontaktujte Tatra banku.

preverte identifikaciu
transakcia zamietnuta

Nepovoleny typ transakcie. Pre ziskanie blizsich informacii
kontaktujte Tatra banku.

Transakcia zamietnuta bankou drzitela karty.
Transakcia zamietnuta bankou drzitela karty.
neexistujuci vydavatel

zruSena transakcia

zopakuijte transakciu

transakcia nevykonana

chyba formatu, volajte Tatra banku: 02/ 6866 1000
uskuto¢nené po castiach

Transakcia zamietnuta bankou. Pre ziskanie blizsich informéacii
kontaktujte Tatra banku.

Transakcia zamietnuta bankou. Pre ziskanie blizsich informéacii
kontaktujte Tatra banku.

Transakcia zamietnuta bankou drzitel'a karty

Transakcia zamietnuta bankou. Pre ziskanie blizsich informéacii
kontaktujte Tatra banku.

Transakcia zamietnuta bankou drzitel'a karty
Transakcia zamietnuta bankou drzitela karty
Transakcia zamietnuta bankou drzitela karty

nespravny pin

Transakcia zamietnuta bankou drzitela karty. Pre ziskanie blizsich

informacii kontaktujte Tatra banku.

nepovolena transakcia terminalu

Transakcia zamietnuta bankou drzitela karty
Transakcia zamietnuta bankou drzitela karty
prekroceny pocet pokusov

transakcia zamietnuta

transakcia stornovana

zopakuijte transakciu

zopakujte transakciu

zopakujte transakciu

chyba autorizacie, volajte Tatra banku: 02/ 6866 1000
zopakujte transakciu

chyba overenia PIN

zopakuijte transakciu

chyba overenia PIN

chyba autorizacie, volajte Tatra banku: 02/ 6866 1000
chyba autorizacie, volajte Tatra banku: 02/ 6866 1000

92 vydavatel doCGasne nedostupny

93 transakcia zamietnuta
94 transakcia zamietnuta

96 chyba, zopakuijte transakciu

NO zopakujte transakciu
N2 zopakuijte transakciu

N4 Transakcia zamietnuta bankou drzitela karty

N5 zopakuijte transakciu

N7 transakcia zamietnuta, nespravny CV kod

N8 zopakuijte transakciu
OO0 zopakujte transakciu
02 zopakuijte transakciu
O3 zopakujte transakciu
05 zopakujte transakciu
06 zopakuijte transakciu
08 zopakujte transakciu
PO transakcia zamietnuta
P1 transakcia zamietnuta
P3 zopakuijte transakciu
P5 zopakujte transakciu
P6 zopakujte transakciu
P8 zopakuijte transakciu
P9 zopakuijte transakciu
Q1 chyba overenia karty
Q3 zopakujte transakciu
Q4 zopakuijte transakciu
Q6 zopakuijte transakciu
Q7 zopakuijte transakciu
Q9 zopakuijte transakciu
R1 zopakujte transakciu
R2 zopakuijte transakciu
R3 zopakuijte transakciu
R4 zopakujte transakciu
R5 zopakujte transakciu
R6 zopakuijte transakciu
R7 zopakujte transakciu
R8 zopakujte transakciu
S4 transakcia zamietnuta
S5 zopakuijte transakciu
S6 zopakuijte transakciu
S7 zopakujte transakciu
S8 zopakuijte transakciu
S9 zopakuijte transakciu
T1 zopakuijte transakciu
T2 zopakuijte transakciu
T3 zopakujte transakciu
T4 zopakuijte transakciu
T5 zopakuijte transakciu
T6 transakcia zamietnuta
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T7
XA
XD
Z3
77
31

36
38
43
54
56
61

66
75
80
84
87
91

95

zopakujte transakciu

volajte banku vydavatela

volajte banku vydavatela

transakcia zamietnuta

zopakujte transakciu

vydavatel do¢asne nedostupny

Transakcia zamietnuta bankou drzitela karty

Zadrzte kartu! Vela PIN pokusov

zadrzte kartu, volajte Tatra banku:02/6866 1000-kod 10
Transakcia zamietnuta bankou drzitel'a karty

chyba autorizacie, volajte tatra banku: 02/ 6866 1000
Zadajte mensiu Ciastku

zamietnuta transakcia

prekro¢eny pocet PIN pokusov

nespravny datum

zopakuijte transakciu

zopakujte transakciu

vydavatel do¢asne nedostupny

transakcia zamietnuta

Iba kod 00 predstavuje uspesnu transakciu.

V ostatnych pripadoch je potrebné transakciu zopakovat, resp. kontaktovat zakaznicku linku na telefonnom disle:

+ 421 25919 3435

Metdda unRegisterCard:

N1 zopakuijte transakciu

N3 nepovoleny typ transakcie

N6 zopakujte transakciu
N9 zopakujte transakciu
O1 zopakuijte transakciu
04 zopakuijte transakciu
O7 zopakujte transakciu
09 zopakuijte transakciu
P2 chybny ucet

P4 zopakujte transakciu
P7 zopakuijte transakciu
QO zopakuijte transakciu
Q2 zopakujte transakciu
Q5 zopakuijte transakciu
Q8 zopakuijte transakciu
RO zopakujte transakciu
99 Overte transakciu
-1 paycheck

12/14

Kod Popis

0

Karta odregistrovana

-1

Karta neodregistrovana, neznama chyba

>0

Karta neodregistrovana - DB chyba (kod chyby podla error codes oracle DB 10g)

6.4 Popis obnovy certifikatu aplikacie

Tatra Banke je zaslany certifikat. Tento je obnoveny na standardnu dobu (1 rok). Certifikat je ulozeny spat do Adresara CA. Zaroven je jeho
obsahom nahradeny poévodny obsah v suUbore s priponou pem. Pripadne je vygenerovany novy request (openssl req -new -key

/opt/teleplatba/CA/ -out teleplatba.req)

6.5 Popis obnovy certifikatu obchodnika (klienta)

60 a 30 dni pred ukoncenim platnosti klientskych certifikatov, Tatra Banka zasle email na adresu uvedenu v certifikate (certifikaty ma Tatra Banka

ulozené vo svojom systéme).

Obchodnik poziada o obnovenie certifikatu alebo posle novy request. Tatra Banka obnovi certifikat/podpise request.

6.6 Popis protokolu

i

ComfortPay. wsdl
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Postup pri implementacii sluzby ComfortPay
Zakladne poziadavky

Zo strany obchodnika je potrebné zaslat verejnu IP adresu a certifikacny request (*.csr subor), na zaklade ktorého Tatra banka vygeneruje certifikat
podpisany certifikacnou autoritou

Specifikacia requestu:
Nastroj pre generovanie requestu: OPEN SSL REQ COMMAND
Poziadavky na PKCS#10 request :
- typ kluca: RSA
- dizka: 1024
- bez diaktiritky
- vyplnené Udaje Subject:
C = country code (napr. SK)
ST = country (napr. Slovakia)
L = location (napr. Bratislava)
O = organization (nazov spolodnosti/subjektu - z Obchodného/Zivnostenského Registra)
OU = organization unit (napr. Obchodné odd, IT ...)
CN = common name (nazov aplikacie, projektu...)
emailAddress = na uvedenu mailovu adresu bude zaslany alert 60/30/15 dni pred ukoncenim platnosti certifikatu

Tatra Banka zasle obchodnikovi:

a) termin zaciatku testovania,

b) informaciu o povoleni IP adresy,

c) testovaciu IP adresu banky, na ktoru sa obchodnik bude pripajat,

d) certifikacnou autoritou podpisany klientsky certifikat (sluzi na autentifikaciu klienta),

e) root certificate - certifikat aplikacie Tatra banky, voc¢i ktorému si server obchodnika overi stranu banky
f) testovacie Merchant ID (MID) a Terminal ID pre sluzbu ComfortPay (TID)

7.2 Testovanie sluzby ComfortPay

a) Obchodnik sa pokusi pripojit na ComfortPay server banky.

b) Tatra banka zabezpeci v testovacom prostredi registraciu karty pod konkrétnym Card ID prostrednictvom testovacej CardPay transakcie. Card
ID nasledne posle obchodnikovi.

c) Obchodnik sa pokusi poslat requesty (pre jednotlivé metody - doCardTransaction, getTransactionStatus, unRegisterCard...).

d) V pripade uspesného prijatia requestu je obchodnik pripraveny na ostru prevadzku.

7.3 Implementéacia do ostrej prevadzky

Tatra banka posle obchodnikovi:

a) informéaciu o povoleni produkénej IP adresy (pokial je odlisSna od pévodne zaslanej),

b) live certifikat podpisany certifikacnou autoritou Tatra Banky (lba pokial obchodnik bude pouzivat iny certifikat, ako bol pouzity pre ucely
testovania. V opa¢nom pripade je platny prvotne vydany certifikat)

c) IP adresy Tatra Banky (primarnu a zaloznu) pre ostrd prevadzku. Prostrednictvom zaloznej IP adresy obchodnik komunikuje v pripade problému
komunikacie cez primarnu adresu.
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8 FAQ - Najcastejsie kladené otazky

Je mozné komunikovat s bankou prostrednictvom rozhrania IP adries, napr. 20-30 IP adries?
Nie. TatraBanka Standardne akceptuje povolenie iba jednej verejnej IP adresy, prostrednictvom ktorej obchodnik komunikuje s bankou.

Ako zistim, ¢i som poslal spravne vyplneny certifikaény request?
Po vygenerovani certifikacného requestu ho mézte podpisat vasim privatnym kli¢om a pokusit sa poslat akykolvek request. Pokial bude prijaty,
vas certifikaény request ma korektny format.

Na ¢o potrebujem tol'ko certifikatov?
Tatra bankou vygenerovany a certifikacnou autoritou podpisany certifikat (na zaklade certifikatného requestu poslaného obchodnikom), sluzi na
nadviazanie spojenia s Tatra bankou. Cielom je autentifikacia klienta.
ComfortPay verejny kl'i¢ pouzije obchodnik na zakryptovanie Udajov, ktoré posiela do banky. V banke sa tieto Udaje dekryptuju privatnym kl'ucom.
Verejny klu¢ zabezpecuje integritu a dévernost Udajov. Obchodnik pouzije verejny kIti¢ iba v pripade, pokial registraciu kariet realizuje na svojej
strane (t.j. pozna disla kariet a posiela ich do banky). Pokial' registracia kariet prebieha prostrednictvom sluzby CardPay, verejny klu¢ pre
komunikaciu s bankou obchodnik nepouziva.
Root certifikat Tatrabanky je certifikat, voci ktorému si obchodnik overi banku ako déveryhodného partnera.

M6zem v ComfortPay requeste uviest int formu nazvu spolo¢nosti, ako je uvedené v certifikate (napr. Testovacka namiesto Testovacka, s.r.0.)?
Nie. Je nutné presne dodrzat format, ktory je uvedeny v klientskom certifikate.
V opac¢nom pripade je potrebné do banky poslat novy certifikacny request, v ktorom uvediete nazov spolo¢nosti zasielany v requestoch.

Ako prebieha registracia na sluzbu ComfortPay a samotny priebeh transakcie?
Prva transakcia musi byt realizovana drzitelom karty prostrednictvom sluzby CardPay. Obchodnik do banky posle v platobnom retazci CardPay aj
priznak registracie na sluzbu ComfortPay (TPAY) a CardID (CID) - jedinecny identifikator karty.
(pozn. jedna karta méze mat registrovanych niekolko Card ID. Nie je mozné pridelit jedno Card ID viacerym kartam).
Pokial bude transakcia Uspesna, prebehne registracia na sluzbu Comfortpay. V pripade neuspesnej CardPay transakcie, neprebehne ani
registracia na sluzbu ComfortPay.
Dal$ie transakcie st uz inicializované obchodnikom, ktory do banky vo zvolenej frekvencii posiela requesty. Tie obsahuju aj konkrétne CardID, na
zéaklade ktorého sa stahuju prostriedky z platobnej karty.

Co sa stane, pokial omylom poslem CardID prazdne, resp. poslem ID, ktoré uz bolo pouzité?
V tomto pripade vam Tatra banka posle v odpovedi nové Card ID pridelené automaticky systémom. Nami pridelené Card ID mate moznost bud
akceptovat, alebo prostrednictvom metody UnregisterCard kartu pod tymto ID odregistrovat.

Aké meny podporuje sluzba ComfortPay?
ComfortPay podporuje meny: EUR, CZK, HUF, PLN, CHF, USD, GBP

Ako budem vediet, ¢i bola ComfortPay platba uspesna?
Sucastou priruc¢ky o implementéacii su aj response kody. Iba kod 00 znamena, Ze platba bola Uspesna.

Klientsky certifikat ma platnost 1 rok. Ako sa dozviem, kedy mi expiruje? Ako pozZiadam o vydanie nového certifikatu?
Ked' skonéi platnost vasho certifikatu, 60 a 30 dni pred uplynutim platnosti obdrzite od nas e-mailovu notifikaciu. Z vasej strany nas musite
informovat o predizeni platnosti, resp. zaslete do banky novy certifikacny request (napriklad mailom) a po podpisani/predizeni platnosti vam ho
zasleme spat.

Co je API?
API je rozhranie pre programovanie aplikacii. V pripade ComfortPay je popis rozhrania ulozeny vo WSDL. Vo WSDL dokumente je uvedeny popis,
aké funkcie mézu obchodnici volat na ComfortPay. Sucasne je vo WSDL popisané, aké parametre musi obchodnik poslat a s akymi hodnotami
musia byt vyplnené.

WSDL obsahuje nasledovné funkcie, ktoré sa spolu s popisom nazyva API:
doCardTransaction
getTransactionStatus
checkCard
getCertificate
registerCard
getListOfExpire
getListOfExpirePerld
getldFromCardNum
unRegisterCard

Co znamena, pokial’ mi banka po poslani requestu odpoveda: "SSL3_GET_CLIENT_CERTIFICATE:peer did not return a certificate"?
ComfortPay server vyzaduje autentifikaciu klientskym certifikatom podpisanym certifikacnou autoritou Tatra Banky:
"SOAP_SSL_REQUIRE_CLIENT_AUTHENTICATION"
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