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Uvod

Ucelom dokumentu je popisat komunikaciu medzi webovym serverom obchodnika a platobnym portalom banky. Slizi ako technicka prirucka ku sluzbe
CardPay a obsahuje navod ako sa korektne pripojit a komunikovat s platobnym portalom banky.

Nie je uréeny ako navod na vytvaranie web stranok, ale popisuje, aké podmienky musi stranka internetového obchodu spifiat na spravnu komunikaciu
s bankovym serverom.
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2.2

2.3

2.4

2.5

2.6

2.7

Realizacia platby
Sluzba CardPay umoziuije realizaciu platieb prostrednictvom transakcie typu ,predaj” a transakcie typu ,predautorizacia“.

PREDAJ je typ transakcie, prostrednictvom ktorej dochadza k automatickému zuctovaniu prostriedkov z bezného/kartového Gctu drzitela karty
v sume, ktora bola v ramci CardPay platby autorizovana.

PREDAUTORIZACIA je typ transakcie, prostrednictvom ktorej banka drzitela karty overi prostriedky na karte/Uéte drzitela karty a pozadovanu
sumu na karte/ucte zaholduje.

Prostriedky su na ucte/karte zadrzané niekolko dni v zavislosti od pravidiel vydavatel'skej banky. Transakcia je zu¢tovana a pripisana na ucet
obchodnika az po ukoncéeni platby zo strany obchodnika (napr. po overeni dostupnosti tovaru resp. dostupnosti poskytnutia sluzby).

Transakcia typu ,predaj* je Standardny typ transakcie pre realizaciu CardPay platieb.
Transakciu typu ,predautorizacia” odporic¢ame vyuzivat v pripade predpokladu zvyseného poctu Ziadosti o storno resp. Giastocné storno platieb
z dévodu nedostupnosti tovaru/sluzby, zmeny ceny objednéavky a pod.

Klient obchodnika (dalej len klient) po nakupe tovaru a jeho ulozeni do Néakupného kosika, klikne na stranke obchodnika na symbol platby
CardPay.

URL linka CardPay od obchodnika bude smerovat na server Tatra banky a.s. Presmerovanie na portal nie je mozné prostrednictvom iframe.

Na platobnom portali si klient zada Udaje zo svojej platobnej karty (Cislo + expiracia + CV kod).
V pripade, pokial ide o predautorizaciu, klient je o tomto type transakcie informovany priamo na platobnom portali.

Banka zabezpeci, aby klient nemohol pri platbe menit preddefinované polozky:
a) ucet prijimatela (obchodnika)

b) suma

c) mena

d) variabilny symbol

Banka zobrazi klientovi informaciu o vysledku spracovania platby:
* Vasa platba prebehla uspesne.
¢ Vasa platba nebola spracovana.

Banka nasledne presmeruje klienta spat na stranku obchodnika aj s navratovou hodnotou a naslednou notifikaciou prostrednictvom email alebo
SMS (ak boli zadané).

V pripade realizacie platby formou predautorizécie je obchodnik povinny do 14 dni odo dna, kedy bola predautorizacia vykonana, zabezpedit
prostrednictvom webového rozhrania poskytnutého bankou ukonéenie/storno predautorizacie.
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Bezpecénostny kl'i¢ - bezpecnostny kIU¢ s popisom parametrov a algoritmami Sifrovania SHA1 a AES256 obdrzi obchodnik po podpise Zmluvy
o prevadzkovani sluzby CardPay od banky. Bezpecénostny klU¢ je doverny Udaj a nesmie sa zasielat nezabezpecenym komunikaénym kanalom
(napriklad emailom pri ziadosti o otestovanie implementacie).

Stranka obchodnika posiela na server banky prostrednictvom klienta (cez redirect) nasledujuce parametre.

Parameter | Typ Nazov Povinny | Popis Pocet znakov | Pravidla Priklad
PT string | Typ platby nie Identifikator sluzby 8 MobzZe obsahovat iba hodnotu CardPay
,CardPay*
MID integer |ldentifikacia ano Jedinec¢né identifika¢né Cislo | 3-4 - 123
obchodnika obchodnika, ku ktorému je
priradeny ucet obchodnika a
bezpecnostny kl'u¢, uréeny na
zabezpecenie sprav.
AMT float Suma ano Suma, ktoru klient prevadza na| 9+2 Max.2 desatinné miesta - 12345.50
obchodnikov Gc¢et. Desatinna oddelené vzdy bodkou.
¢ast je oddelena bodkou.
CURR integer | Mena ano Mena v ktorej bude transakcia | 3 Méze nadobudnut hodnoty: 978
vykonana. 978 - EUR
203 - CZK
840 - USD
826 - GBP
348 - HUF
985 - PLN
756 - CHF
208 - DKK
VS string | Variabilny ano Jednoznacny identifikator max. 10 Méze obsahovat iba ¢islice 0-9. [1234567890
symbol platby
RURL string | Navratova URL [ ano Navratova URL adresa na ktoru| max. 256 URL musi byt vytvorena http://www.tatra-
banka presmeruje klienta po v sulade s RFC 1738 banka.sk
vykonani platby. a adresa zadana v RURL po
presmerovani musi byt funkéna.
IPC string | IP adresa ano Ak nie je k dispozicii, tak IP - 11141
klienta adresa proxy servera.
NAME string | Meno klienta |ano Meno klienta max. 30 Meno nesmie obsahovat Peter Novak
z objednavkového formulara diakritiku.
z0 stranky obchodnika. Povolené znaky: 0-9, a-z,
A-Z, medzera, bodky,
pomic¢ka, podciarkovnik, @
SIGN string | Bezpec¢nostny |ano Bezpecnostny podpis 32 MobzZe obsahovat iba velke 29C371FOB4F5A4
podpis vygenerovany na strane pismena a cisla (A-Z, 0-9). 6529C371F0B4F5
obchodnika. A465
RSMS string | Telefénne nie Telefénne cislo pre zaslanie max. 15 Telefonne cislo musi byt 0901234567
Cislo notifikacie obchodnikovi o v jednom z tvarov:

vysledku platby vo forme
SMS.

9XXNNNNNN
09XXNNNNNN
+4219XXNNNNN
004219XXNNNN

Méze obsahovat iba jedno
telefonne cislo.
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REM

string

Emailova
adresa

nie

Emailova adresa pre zaslanie
notifikacie obchodnikovi

o vysledku platby vo forme
e-mailu.

max. 35

Email musi obsahovat jeden
@, minimalne 6 znakov. Pred
aj za @ musi byt aspon jeden
znak. Za @ musi byt aspon
jeden znak bodka, ktory nesmie
byt hned' za @ ani na konci
e-mailovej adresy. Nesmu byt
uvedené dve a viac bodiek
za sebou. Posledne slovo

(za poslednou bodkou) musi
byt zo zoznamu TLD.

MobZe obsahovat iba jednu
e-mailovu adresu (ktora je

v sulade s RFC 2822)

novak@domena.sk

DESC

string

Popis

nie

Popis platby. Je uréeny pre
lepsiu identifikaciu platby.

max. 20

Méze obsahovat iba znaky 0-9,
A-Z, az, ., -, _, @ a medzeru.
Nesmie obsahovat diakritiku.

Platba_za_knihy

AREDIR

integer

Priznak
automatického
presmerovania

nie

Priznak pre automatické
presmerovanie na stranku
obchodnika (RURL)

po uplynuti ¢asového intervalu.

Méze obsahovat hodnotu 1

alebo O:

0 - manuélne presmerovanie
po kliknuti na ,,Pokracovat

1 - automatické presme-
rovanie po 9-tich
sekundach

—_

LANG

string

Identifikacia
jazyka

nie

Umoznuje nastavenie jazykovej
mutacie CardPay.

Méze obsahovat hodnoty:
sk - vychodzia hodnota
en - anglicky jazyk

de - nemecky jazyk

hu - madarsky jazyk

cz - Cesky jazyk

es - Spanielsky jazyk

fr —-francuzsky jazyk

it - taliansky jazyk

pl - pol'sky jazyk

en
de
hu
cz
es
fr

pl

TXN

string

Typ transakcie

nie

Typ transakcie predautorizacia.

Méze obsahovat iba
hodnotu PA

PA

MOBILE_
DEVICE

string

Verzia pre
mobilné
zariadenia

nie

Zobrazenie CardPay portalu
v optimalizovanej verzii pre
rozhranie mobilnych telefonov

—_

Méze obsahovat hodnoty:

0 - CardPay portal
v $tandardnom zobrazeni
pre PC rozhranie

1 - CardPay portal
optimalizovany pre
rozhranie mobilnych
zariadeni
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4.2

4.3

4.4

4.5

Bezpecnostny podpis
Pre kazdého obchodnika banka vygeneruje 32 bajtovy bezpecnostny kluc.

Pred komunikéciou sa zostavi bezpe¢nostny podpis nasledujucim sposobom:

a) vytvori sa retazec tak, ze sa zretazia vsetky podpisom chranené parametre v definovanom poradi (vid' nizsie),

b) z uvedeného retazca sa vytvori HASH algoritmom SHAT,

c) z vytvoreného HASHu sa vezme prvych 16 bajtov a zasifruje sa algoritmom AES256 pomocou vygenerovaného bezpeénostného kluca,

d) vznikne 16 bajtovy bezpecnostny podpis, ktory sa konvertuje do 32 bajtového retazca, ktory reprezentuje jeho zapis v hexadecimalnej sustave.

Bezpecnostny podpis sa zadava do poziadavky obchodnika resp. odpovede z banky ako hodnota parametra SIGN.

Banka alebo obchodnik po prijati spravy vytvori z prijatych parametrov, rovnakym spésobom, kontrolny bezpecnostny podpis a porovna ho
s hodnotou parametru SIGN.

Spréava je platna len v pripade rovnosti bezpecnostnych podpisov.

Retazec pre bezpecénostny podpis poziadavky obchodnika:
MID

AMT

CURR

VS

RURL

IPC

NAME

NOO AN

Retazec pre bezpecnostny podpis odpovede z banky

1. VS

2. RES

3. AC (approval code - je generovany iba v pripade Uspesnej transakcie)

Pre kontrolu spravnosti generovania bezpeénostného podpisu mézete pouzit testovaciu konzolu:
https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/example.jsp
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5.2

Protokol platieb
Format poziadavky obchodnika na realizaciu platby

Protokol platieb vyzaduje zaslanie zadefinovanych parametrov.

Web stranka obchodnika zabezpeci odovzdanie parametrov platby serveru banky. Parametre budu prenasané HTTPS dopytom metddou POST
(alebo GET). Kodované budu vo forme application/x-www-form-urlencoded - t.j. ako vysledok odoslania bezného HTML formulara. Integrita
prenasanych Gdajov je zaistena ich podpisanim. Server banky overi obdrzané parametre platby a nasledne odosle obchodnikovi odpoved
o vysledku vykonanej platby vo forme zakddovaného retazca.

URL servra banky je: https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp

a) priklad poziadavky obchodnika:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp?PT=CardPay&MID=9999 8AMT=1234.50&CURR=978&VS=2812&-
RURL=http://www.shoppingzona.sk&IPC=111.111.111.111 &INAME=NOVAK&SIGN=29C371F0B4F5A46529C371FOB4F5A465

Pozn.: Uvedeny format je ilustracny

b) priklad poziadavky obchodnika v pripade realizacie predautorizacie
https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp?PT=CardPay &MID=9999 8AMT=1234.50&CURR=9788&VS=2812&-
RURL=http://www.shoppingzona.sk&PC=111.111.111.111 SNAME=NOVAK&TXN=PA&SIGN=29C371FOB4F5A46529C371FO0B4F5A465
Pozn.: Uvedeny format je ilustracny

Odpoved z banky

Odpoved z banky obchodnikovi o vysledku platby je zasielana:

a) cez URL - presmerovanim klienta na RURL obchodnika a zaslanim parametrov odpovede z banky

b) vo forme SMS - zaslanim notifikacnej spravy na telefénne &islo z parametra RSMS, pokial’ bol vyplneny platnou hodnotou
c) vo forme e-mailu - zaslanim notifikacného emailu na email z parametra REM, pokial bol vyplneny platnou hodnotou

Parametre odpovede z banky

Vysledok platby je reprezentovany hodnotou parametra RES, ktory méze nadobudat hodnoty:

Hodnota | Popis

OK

Platba prebehla uspesne.

FAIL Platba (napr. za objednany tovar resp. sluzby) nebola Uspesna.

Parametre odpovede:

* VS -variabilny symbol z poziadavky obchodnika

¢ RES - vysledok platby

e AC - approval code (v odpovedi je posielany iba v pripade Uspesnej transakcie)
¢ SIGN -bezpecnostny podpis parametrov odpovede z banky

URL format https://{parameter RURL}?VS={parameter VS}&RES={parameter RES}& AC={parameter AC}&SIGN={bezp. podpis}

Format SMS | TBEC VS={parameter VS} RES={parameter RES} VS} AC={parameter AC} SIGN={bezp. podpis}

Forméat e-mail | VS={parameter VS} RES={parameter RES} VS} AC={parameter AC} SIGN={bezp. podpis}

V pripade, Ze hodnota parametra SIGN v odpovedi z banky (zaslana prostrednictvom URL, e-mail alebo SMS) sa nezhoduje
s vypocitanou hodnotou na strane obchodnika, platba je vyhodnotena ako podozriva a obchodnik je povinny kontaktovat banku
za ucelom preverenia vysledku platby.
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Na ukoncenie/ storno predautorizacie je potrebné pouzit webové zozhranie, obchodnikovi dostupné prostrednictvom HTTPS poziadaviek na adrese:
https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/txn_process.jsp

Parametre su prenasané metodou POST (alebo GET). Odpovede na poziadavku sa dorucuju cez XML dokumenty.
Komunikacia obchodnika s bankou je Sifrovana protokolom SSL.

Obchodnik posiela na ukonc¢enie/storno predautorizacie nasledujice parametre.

Parameter | Typ Nazov Povinny | Popis Pocet znakov | Pravidla Priklad
MID integer |ldentifikacia ano Jedinec¢né identifika¢né Cislo | 3-4 - 1234
obchodnika obchodnika, ku ktorému je
priradeny ucet obchodnika
a bezpecénostny klu¢, urceny
na zabezpecenie sprav.
TXN string | Transaction ano Typ transakcie ukoncenie - Méze nadobudat hodnotu CPA |[CPA/ SPA
type predautorizacie, resp. storno - ukoncenie predautorizacie
predautorizacie SPA - storno predautorizacie
AMT float Suma ano Suma, ktoru klient prevadza 9+2 Max.2 desatinné miesta - 12345.50
na obchodnikov ucet. oddelené vzdy bodkou.
Desatinna cast je oddelena Pri ukonceni predautorizacie
bodkou. (CPA), hodnota méze byt
rovnaka resp. nizSia ako suma
predautorizacie. V pripade
storna (SPA) sa pole AMT
nechava prazdne.
'S string | Variabilny ano Jednoznacny identifikator max. 10 Méze byt len Ciselny udaj 1234567890
symbol platby bez moznosti zadania inych
znakov. Variabilny symbol
transakcie pre predautorizaciu
a ukoncenie/storno
predautorizacie musia byt
identické. VS sa nesmie
opakovat vramci jedného
obchodnika.
FORMAT string | Format ano Format vystupu XML alebo - XML je defaultny format; pre -
TEXT generovanie vystupu vo forme
textovej reprezentacie sa
nastavuje content-type:
text/plain, obsah:
txn=|mid=|vs=|res=|sign=
SIGN string | Bezpec¢nostny |ano Bezpecnostny podpis 32 Je generovany zakédovanim 29C371FOB4F5A4
podpis vygenerovany na strane retazca podla typu poziadavky: [6529C371FOB4F5
obchodnika SIGN = TXN (CPA/SPA) + MID |A465

+ VS

Podpis musi byt vygenerovany
na zaklade algoritmu DES alebo
AES-256, podla nastavenia
Sifrovania obchodnika.

Pismena musia byt velkym
pismom
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RSMS string | Teleféonne nie Telefénne cislo pre zaslanie Max. 15 Telefonne cislo musi byt 0901234567
cislo notifikacie obchodnikovi Max. 35 v jednom z tvarov:
o vysledku platby vo forme 9XXNNNNNN
SMS. 09XXNNNNNN
+4219XXNNNNNN
004219XXNNNNNN

Méze obsahovat iba jedno
telefénne Gislo.

REM string | Emailova nie Emailovéa adresa pre zaslanie Email musi obsahovat jeden novak@domena.sk
adresa notifikacie obchodnikovi @, minimalne 6 znakov. Pred
o vysledku platby vo forme aj za @ musi byt aspon jeden
e-mailu. znak. Za @ musi byt aspon

jeden znak bodka, ktory nesmie
byt hned' za @ ani na konci
e-mailovej adresy. Nesmu byt
uvedené dve a viac bodiek

za sebou. Posledne slovo

(za poslednou bodkou) musi byt
z0 zoznamu TLD.

Méze obsahovat iba jednu
e-mailovu adresu (ktora je

v stlade s RFC 2822)

Priklad poziadavky obchodnika:
https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/txn_process.jsp? TXN=CPA&MID=011 &AMT=500&VS=1234567890 &-
SIGN=29C371F0B4F5A46529C371FOB4F5A465

5.4 Odpoved z banky obchodnikovi

Odpoved z banky na ukoncenie/ storno predautorizacie je realizovana vo forme XML dokumentu, ktory mdze obsahovat nasledujuce elementy:

Nazov elementu| Popis

cardpay root element dokumentu, musi obsahovat jeden element request a jeden element result alebo error

request parametre poziadavky, obsahuje elementy txn, mid, vs

txn typ pozadovanej transakcie poslany v poziadavke

mid MID obchodnika poslany v poziadavke

'S variabilny symbol poslany v poziadavke

result odpoved' na poziadavku, musi obsahovat jeden element res a element sign

res vysledok operacie, moze nadobudnut OK, FAIL

sign podpis vystupu

error odpoved na poziadavku v pripade chyby, obsahuje element code a reason

code Ciselny koéd chyby

reason popis chyby

Priklady odpovede:
<?xml version="1.0" encoding="windows-1250"?>
<cardpay>
<request>
<txn>CPA</txn>
<mid>011</mid>
<vs>1234567890</vs>
</request>
<result>
<res>OK</res>
<sign>29C371F0B4F5A46529C371FOB4F5A465</sign>
</result>
</cardpay>
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Chyba pri spracovavani:
<?xml version="1.0" encoding="windows-1250"?>
<cardpay>
<request>
<txn>CPA</txn>
<mid>011a</mid>
<vs>1234567890</vs>
</request>
<error>
<code>12</code>
<reason>Invalid MID</reason>
</error>
</cardpay>

Priklad odpovede vo formate TXT:
txn=CPA|mid=3165|vs=1111 |res=FAIL | error_code=13| error_reason=Processingfail | sign=29C371F0B4F5A46529C371FOB4F5A465

5.5 Chybové stavy vo vystupe:

Cislo chyby Popis Poznamka

1 MID fail chybny identifikator MID

2 Amount fail chyba pri formate sumy

3 Amount fail suma nie je ciselna hodnota

4 VS fail VS nie je ¢islo, resp. nie je vyplnené

5 Operation not allowed obchodnik nema povolené vykonavat operaciu
6 AES fail nespravny format podpisu

7 DES fail nespravny format podpisu

8 Unknown error

9 Txn fail nepodporovana operacia

10 Bad signature Nespravny podpis

1 Missing or unknown parameter chyba niektory povinny parameter

12 Invalid MID obchodnik nie je registrovany v systéme, alebo je v stave OFFLINE
13 Processing fail

5.6 Skrytie protokolu pred uzivatel'mi

Na CardPay strankach doporuc¢ujeme hore uvedené parametre zadavat ako INPUT polia typu HIDDEN. Pre formular sa doporucuje nastavit
parameter METHOD na hodnotu POST. V pripade Ze ju dany web server nepodporuje moze sa pouzit hodnota GET.

Cast obchodnickej stranky so skrytymi parametrami bude vyzerat nasledovne :

<FORM name="meno_formu" action="https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp" METHOD=POST>
<INPUT TYPE="HIDDEN" name="PT" value="CardPay">

<INPUT TYPE="HIDDEN" name="MID" value="123">

<INPUT TYPE="HIDDEN" name="AMT" value="12345.60">....
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