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1 Uvod

Utelom dokumentu je popisat’ komunikéaciu medzi webovym serverom obchodnika a platobnym portalom banky. Sluzi ako
technicka prirucka ku sluzbe CardPay a obsahuje navod ako sa korektne pripojit’ a komunikovat’ s platobnym portalom
banky.

Nie je uréeny ako navod na vytvaranie web stranok, ale popisuje, aké podmienky musi stranka internetového obchodu spliat
na spravnu komunikaciu s bankovym serverom.
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2 Realizacia platby

Sluzba CardPay umoziiuje realizaciu platieb prostrednictvom transakcie typu ,,predaj a transakcie typu
»predautorizacia®.

PREDAJ je typ transakcie, prostrednictvom ktorej dochadza k automatickému zactovaniu prostriedkov
z bezného/kartového uctu drzitel’a karty v sume, ktora bola v ramci CardPay transakcie autorizovana.

PREDAUTORIZACIA je typ transakcie, prostrednictvom ktorej banka drzitela karty overi prostriedky na karte/G&te
drzitel'a karty a pozadovana sumu na karte/uéte zaholduje.

Prostriedky st na WUcte/karte zadrzané niekolko dni v zavislosti od pravidiel vydavatel'skej banky. Transakcia
je zudtovana a pripisana na ucet obchodnika az po ukonceni transakcie zo strany obchodnika (napr. po overeni
dostupnosti tovaru resp. dostupnosti poskytnutia sluzby).

Transakcia typu ,,predaj* je Standardny typ transakcie pre realizadciu CardPay platieb.
Transakciu typu ,,predautorizécia® odporiame vyuzivat v pripade predpokladu zvySeného poctu ziadosti o storno

resp. ¢iasto¢né storno platieb z dévodu nedostupnosti tovaru/sluzby, zmeny ceny objednavky a pod.

Klient obchodnika (d’alej len klient) po nakupe tovaru ajeho ulozeni do Nakupného kosika, klikne na stranke
obchodnika na symbol platby CardPay.

URL linka CardPay od obchodnika bude smerovat’ na platobny portal Tatra banky a.s. Presmerovanie na portal nie je
mozné prostrednictvom iframe a musi sa vzdy zobrazovat’ v novom okne, ktoré musi obsahovat’ viditeI'na adresu portalu

banky (https://moja.tatrabanka.sk).

Na platobnom portali si klient zada udaje zo svojej platobnej karty (¢islo + expiracia + CV kod).
V pripade, pokial’ ide 0 predautorizaciu, klient je o tomto type transakcie informovany priamo na platobnom portali.

Banka zabezpeci, aby klient nemohol pri platbe menit’ preddefinované polozky:

a) ucet prijimatela (obchodnika)

b) suma

C) mena

d) variabilny symbol

¢) konstantny symbol

Klient nasledne potvrdi alebo zrusi platbu.

Uspesni realizaciu platby banka ozndmi informagnym oknom na obrazovku klienta.

Banka nasledne presmeruje klienta spét’ na stranku obchodnika.

V pripade realizacie platby formou predautorizacie je obchodnik povinny do 14 dni odo dia, kedy bola predautorizacia
vykonana, zabezpecit’ prostrednictvom webového rozhrania poskytnutého bankou ukonéenie/storno predautorizacie.
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3 Technické parametre

Bezpetnostny kPué — bezpe¢nostny kI'a¢ s popisom parametrov a algoritmami $ifrovania SHA1 a DES obdrzi obchodnik po
podpise Zmluvy o prevadzkovani sluzby CardPay od banky. Bezpe¢nostny kIi¢ je doverny udaj a nesmie sa zasielat
nezabezpecenym komunikaénym kanalom ( napriklad pri ziadosti o otestovanie implementacie ).

Stranka obchodnika posiela na platobny portal banky nasledujuce parametre.
* Povinné parametre
**Paramter TXN je vyplneny iba v pripade, Ze CardPay transakcie budii realizované formou predautorizdcie

Parameter Nazov Popis fr?acllit)v Pravidla Priklad
et s y Moze nadobudat’ iba
PT Payment Type Identifikator sluzby - hodnotu , CardPay* CardPay
Jedine¢né identifikaéné ¢islo
MID* Merchant obchodnika, ku ktorému je priradeny 3.4 ) 123
Identification ucet obchodnika a bezpe¢nostny kl'ug,
urceny na zabezpecenie sprav.
Suma, ktort klient prevadza na Max.2 desatinné miesta —
AMT* Amount obchodnikov Gcet. Desatinna Cast’ je 13+2 P 12345.50
oddelena bodkow. oddelené vzdy bodkou.
- Mena v ktorej bude transakcia vykonana.
CURR Currency Kod pre EUR je 978. 3 - 978
Variabilng Moze byt len Ciselny tdaj
VS* symhol Jednoznacny identifikator platby max. 10 bez moznosti zadania inych | 1234567890
znakov
e ret'azec URL nesmie
byt zvyrazneny boldom
RURL* Return URL Navratova URL adresa na ktonil panka . : 2222;2 ;Sl;s(;}?;s:lt’etzrxlzl,l http://www.ta
presmeruje klienta po vykonani uhrady . trabanka.sk
query string znaky
e stranka zadana v RURL
musi byt’ funkéna
IPC* IP_ adresa Ak nie je k dispozicii, tak IP adresa ) 1111
klienta proxy servera.
Meno nesmie obsahovat’
diakritiku.
NAME* Meno klienta Meno klienta max. 30 Povolené znaky: 0-9, a-z, Peter Novak
A-Z, medzera, bodky,
pomlcka, pod¢iarkovnik, @
SIGN* Bezpecnostny Parameter obsahuje bezpecnostny podpis 16 Pismena musia byt velkym | A6BC1DE2F
podpis vygenerovany na strane obchodnika pismom G4H8484
Zadané MT ¢islo musi
Return Short et , . byt’ v tvare:
RSMS Message I‘Ilg&ﬁkicge}é’rr;ggﬁ%dmka o realizacii 15 9XX NNN NNN 0901234567
System platby : 09XX NNN NNN
+4219XX NNN NNN
e  e-mail musi obsahovat
jeden @
e minimalne 6 znakov
e pred aj za @ musi byt’
Return Notifikacia pre obchodnika o realizacii aspofi jeden .znak’ .| novak@dome
REM e-mail platby vo forme e-mailu. 3% *  bodka nesmie byt hned na.sk
za @ ani na konci e-
mailovej adresy
v doménovej Casti
e nesmu byt uvedené dve
a viac bodiek za sebou
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- Popis platby. Je uréeny pre lepsiu V popise nesmie byt’ Platba_za_kni
DESC Description identifikéciu platby. max. 20 diakritika. hy
Umoziiuje automatické presmerovanie 0 - manudlne presmerovanie 1
AREDIR Automaticky | 4o ik na stranku obchodnika 1 po Kliknuti na ,, Pokralovat 0
redirect (RURL) 1 — automatické presme-
' rovanie po 9-tich sekundach
sk — vychodzia hodnota sk
en — anglicky jazyk en
de — nemecky jazyk de
et Umoziiuje presmerovanie zakaznika na hu — madarsky jazyk hu
Identifikacia , SR .. . _
LANG iazvka platobny portal v Zelanej jazykovej 2 €z — Cesky jazyk cz
jazy mutacii. es — Spanielsky jazyk es
fr —franctzsky jazyk fr
it — taliansky jazyk it
pl — pol'sky jazyk pl
Transaction . s Mbze nadobudat’ iba
*% 5 -
TXN type Typ transakcie predautorizicia hodnotu PA PA
0 — CardPay portal
Verzia pre Zobrazenie CardPay portalu v standardn_o m zobrazeni pre
MOBILE o L - - . PC rozhranie 1
DEVICE mobilné v optimalizovanej verzii pre rozhranie 1 1 CardPay portil 0
zariadenia mobilnych telefonov _-arcray po .
optimalizovany pre rozhranie
mobilnych zariadeni

4 Bezpecfnostny podpis

4.1 Pre kazdého obchodnika sa vygeneruje 8 bajtovy bezpecnostny kli¢ (napr. ABCDEFGH).

4.2 Pred komunikaciou sa zostavi bezpe€nostny podpis nasledujicim spdsobom:

a) vytvori sa retazec tak, Zze sa zretazia vSetky podpisom chranené parametre (v uvedenom poradi): pre spravu
od obchodnika banke st podpisom chranené parametre: MID, AMT, CURR, VS, RURL, IPC, NAME; pre
spravu banky pre obchodnika st podpisom chranené parametre: VS, RES, AC (je generovany len v pripade

uspesnej transakcie),

b) zuvedeného retazca sa vytvori HASH algoritmom SHAI,

€) zvytvoreného HASHu sa vezme prvych 8 bajtov a zaSifruje sa algoritmom DES pomocou vygenerovaného
bezpecnostného kl'uca,

d) wvznikne 8 bajtovy bezpecnostny podpis, ktory sa konvertuje do 16 bajtového stringu, ktory reprezentuje jeho
zapis v hexadecimalnej sustave.

4.3 Bezpecnostny podpis sa zadava do spravy ako hodnota parametra SIGN

4.4 Banka po prijati spravy vytvori z tych istych parametrov rovnakym spdsobom kontrolny bezpe¢nostny podpis a porovna
sa s hodnotou parametru SIGN.

4.5 Platha sa zrealizuje len v pripade rovnosti bezpe¢nostnych podpisov.
Pre kontrolu spravnosti generovania SIGNu méZete pouZit’ testovaciu konzolu:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/example.jsp

5 Protokol platieb (cez HTTPS)

5.1 Format poziadavky obchodnika na realizaciu platby

Protokol platieb (cez HTTPS) vyZaduje presun zadefinovanych parametrov.

Web stranka obchodnika zabezpe¢i odovzdanie parametrov platby platobnému portalu banky. Parametre buda prenasané
HTTPS dopytom metdédou POST alebo GET. Kodované buda vo forme application/x-www-form-urlencoded — t.j. ako
vysledok odoslania bezného HTML formulara. Integrita prenasanych udajov je zaistena ich podpisanim. Platobny portal
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banky overi obdrzané parametre platby a nasledne odosle obchodnikovi notifikaénu spravu o tspesnosti vykonanej
transakcie vo forme zakédovaného retazca.

URL internet bankingového servra banky je: https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp
Ocakavané parametre (* su povinné): payment_type (PT)

id_obchodnika (MID) *

amount (AMT) *

currency (CURR) *

variable_symbol (VS) * (alebo ID platby)

description (DESC)

return_url (RURL) *

IP_client (IPC) *

name_client (NAME)*

reply_sms (RSMS)

reply_email (REM)

automatic_redirect (AREDIR)

language (LANG)

transaction type (TXN)

mobile_device (MOBILE_DEVICE)

podpis (SIGN) *

a) Format requestu od obchodnika do banky:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-
commerce.jsp?PT=CardPay&MID=9999&AMT=1234.50& CURR=978&V S=2812&RURL=http://www.shoppingzona.
sk&IPC=111.111.111.111&NAME=NOVAK&SIGN=4D848C31F8E19026

Pozn.: Uvedeny format je ilustracny

b) Format requestu od obchodnika do banky v pripade vyuZitia predautorizacie:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-
commerce.jsp?PT=CardPay&MID=9999&AMT=1234.50&CURR=978&VS=2812&RURL=http://www.shoppingzona.

sk&IPC=111.111.111.111&NAME=NOVAK&TXN=PA&SIGN=4D848C31F8E19026

Pozn.: Uvedeny format je ilustracny

Reply z banky obchodnikovi

Odpoved’ z banky obchodnikovi o ispesnosti prijatia transakcie je mozné zaslat’ vo formate:
a) URL
b) SMS - nepovinné
c) e-mail - nepovinné

Pozadované parametre:
a) variable_symbol (VS) (alebo ID platby )
b) result (RES)
c) approval_code (AC) (je generovany iba v pripade Gispesne;j transakcie)
d) podpis (SIGN)*

URL format https://URL_OBCHODNIKA?VS=4325&RES=0K&AC=YYYY Y'Y &SIGN=XXXXXXXX
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Format SMS TBEC VS=4325 RES=0OK AC=YYYYYY SIGN=XXXXXXXXX
Format e-mail VS=4325 RES=OK AC=YYYYYY SIGN=XXXXXXXXX

*V pripade, Ze hodnota parametra SIGN v odpovedi z banky (zaslana prostrednictvom URL/e-mail/SMS) sa nezhoduje
s hodnotou, ktora je vypoditana v parametri SIGN na strane obchodnika, transakcia je vyhodnotena ako podozriva
a obchodnik je povinny kontaktovat’ banku za ti¢elom preverenia vysledku transakcie.

Parameter RES moze nadobudat’ hodnoty:

Parameter | Hodnota Popis

OK Transakcia bola korektne spracovana.
RES

Transakcia nebola korektne spracovana a teda platba za objednany tovar, resp. sluzby sa

FAIL .
nezrealizovala.

Pozn.: Zasielanie notifikaénych sprav na ¢islo mobilného teleféonu alebo na e-mailova adresu je podmienené vyplnenim
parametrov RSMS a REM v platobnom ret’azci zasielanom od obchonika do banky.

5.3 Ukonc&enie/storno predautorizacie

Na ukonéenie/ storno predautorizacie je potrebné pouzit’ webové zozhranie, obchodnikovi dostupné prostrednictvom
HTTPS poziadaviek na adrese:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/txn process.jsp

Parametre st prenasané metodou POST (alebo GET). Odpovede na poziadavku sa doru¢uji cez XML dokumenty.
Komunikacia obchodnika s bankou je Sifrovana protokolom SSL.

Obchodnik posiela na ukoncenie/storno predautorizdacie nasledujiice parametre. Povinné parametre siu oznacené

hviezdickou™ :
Parameter Nazov Popis Pocet Pravidla Priklad
znakov
Merchant VU .
MID* e Jedinec¢né identifikacné Cislo obchodnika 3-4 - 1234
Identification
Mo6ze nadobudat’ hodnotu
TXN* Transaction Typ transakcie ukonce_:m,e _predautorlzame, ) CPA - uk.()n'cc.ame CPA/ SPA
type resp. storno predautorizacie predautorizécie
SPA — storno predautorizacie
Max.2 desatinné miesta —
oddelené vzdy bodkou.
Pri ukonceni predautorizacie
Suma, na ktort bude predautorizacia/ (CPA), hodnota moze byt
AMT* Amount storno preadautorizacie ukoncené 13+2 rovnaka resp. niz§ia ako suma | 12345.50
predautorizacie. V pripade
storna (SPA) sa pole AMT
nechava prazdne.
Modze byt len Ciselny udaj bez
moznosti zadania inych
VS* Variabilny Jednoznaény identifikator platby max, 10 | Znakov. Variabilny symbol 115556764
symbol transakcie pre predautorizaciu
a ukondenie/storno
predautorizacie musia byt
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identické. VS sa nesmie
opakovat’ vramci jedného
obchodnika.

XML je defaultny format; pre
generovanie vystupu vo

. A forme textovej reprezentacie
* - -
FORMAT Format Format vystupu XML alebo TEXT sa nastavuje content-type:

text/plain, obsah:

txn=|mid=|vs=|res=|sign=

Je generovany zakddovanim
retazca podla typu
poziadavky: SIGN = TXN
(CPAJ/SPA) + MID + VS
Podpis musi byt

16 vygenerovany na zaklade
algoritmu DES alebo AES-
256, podl'a nastavenia
Sifrovania obchodnika.
Pismena musia byt vel’kym
pismom

AGBC1DE2F
G4H8484

Bezpecénostny | Parameter obsahuje bezpe¢nostny podpis

*
SIGN podpis vygenerovany na strane obchodnika

Zadané MT cislo musi byt’
Return Short et s , . v tvare:

RSMS Message Iﬁg{gﬁki‘gigfgggﬁa‘?mka o realizicii 15 9XX NNN NNN 0901234567
System platoy : 09XX NNN NNN
+4219XX NNN NNN

e  e-mail musi obsahovat
jeden @
minimalne 6 znakov
pred aj za @ musi byt
aspon jeden znak

35 e  bodka nesmie byt hned’
za @ ani na konci e-
mailovej adresy
Vv doménovej Casti

e nesmu byt uvedené dve
a viac bodiek za sebou

novak@dome
na.sk

Return Notifikacia pre obchodnika o realizacii

REM e-mail platby vo forme e-mailu.

Priklad requestu od obchodnika do banky ma format:

https://moja.tatrabanka.sk/cgi-bin/e-
commerce/start/txn_process.jsp? TXN=CPA&MID=011& AMT=500&VS=1234567890& SIGN=84972F5DB04F2A6E

5.4 Reply z banky obchodnikovi

Odpoved’ z banky na ukonéenie/ storno predautorizacie je realizovana vo forme XML dokumentu, ktory moze
obsahovat’ nasledujice elementy:

Nazov elementu Popis

cardpay root element dokumentu, musi obsahovat’ jeden element request a jeden element result
alebo error

request parametre poziadavky, obsahuje elementy txn, mid, vs

txn typ pozadovanej transakcie poslany v poziadavke

mid MID obchodnika poslany v poziadavke

Vs variabilny symbol poslany v poziadavke

result odpoved’ na poziadavku, musi obsahovat’ jeden element res a element sign

res vysledok operacie, moze nadobudnut OK, FAIL

sign podpis vystupu

error odpoved’ na poziadavku v pripade chyby, obsahuje element code a reason
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code &iselny kod chyby
reason popis chyby
Priklady odpovede:

<?xml version="1.0" encoding="windows-1250"?>

<cardpay>
<request>
<txn>CPA</txn>
<mid>011</mid>
<vs>1234567890</vs>
</request>
<result>
<res>OK</res>
<sign>474C37240DE4E4E8</sign>
</result>
</cardpay>

Chyba pri spracovavani:

<?xml version="1.0" encoding="windows-1250"?>

<cardpay>

<request>
<txn>CPA</txn>
<mid>01la</mid>
<vs>1234567890</vs>
</request>

<error>
<code>12</code>
<reason>Invalid MID</reason>
</error>

</cardpay>

Priklad odpovede vo formate textu:

txn=CPA|mid=3165|vs=1111|res=FAlL|error_code=13lerror_reason=Processing fail|sign=9BAF425A7CE4917D

5.5 Chybové stavy vo vystupe:

Cislo chyby Popis Poznamka

1 | MID fail chybny identifikator MID
2 | Amount fail chyba pri formate sumy
3 | Amount fail suma nie je ¢iselna hodnota
4 | VS fail VS nie je &islo, resp. nie je vyplnené
5 | Operation not allowed obchodnik nema povolené vykonavat’ operaciu
6 | AES fail nespravny format podpisu
7 | DES fail nespravny format podpisu
8 | Unknown error
9 | Txn fail nepodporovana operacia

10 | Bad signature Nespravny podpis

11 | Missing or unknown parameter chyba niektory povinny parameter

12 | Invalid MID obchodnik nie je registrovany v systéme, alebo je

v stave OFFLINE
13 | Processing fail

5.6 Skrytie protokolu pred uzivatel'mi
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Na CardPay strankach doporucujeme hore uvedené parametre zadavat’ ako INPUT polia typu HIDDEN. Pre formular sa
doporucuje nastavit’ parameter METHOD na hodnotu POST. V pripade Ze ju dany web server nepodporuje moze sa
pouzit hodnota GET.

Cast’ obchodnickej stranky so skrytymi parametrami bude vyzerat nasledovne :

<FORM name="meno_formu" action="https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/e-commerce.jsp"
METHOD=POST>

<INPUT TYPE="HIDDEN" name="PT" value="CardPay">
<INPUT TYPE="HIDDEN" name="MID" value="123">
<INPUT TYPE="HIDDEN" name="AMT" value="12345.60">....
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