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1. Uvod

Tento dokument popisuje implementaciu sluzby CardPay.

U¢elom dokumentu je poskytit navod ako vytvorit spravne fungujice a bezpeéné prepojenie medzi platobnym
portdlom banky a serverom obchodnika a popisat priebeh komunikacie medzi nimi.

Dokument je uréeny osobam s technickymi znalostami.

1.1. Slovnik pojmov

Pojem Vysvetlenie

CardPay sluzba pre realizaciu online platieb platobnou kartou (debetnou aj kreditnou).
CardPay podporuje manualne zadanie karty, aj sluzbu Google Pay a Apple Pay
transakcia ,predaj” typ transakcie, prostrednictvom ktorej dochadza k automatickému zuctovaniu

prostriedkov z bezného / kartového G¢tu drizitela karty v sume, ktora bola v
ramci CardPay platby autorizovana.

transakcia , predautorizacia“ typ transakcie, prostrednictvom ktorej banka drzitela karty overi prostriedky
na karte / Ucte driitela karty a poZadovanu sumu na karte / Géte zaholduje.
Prostriedky s na Ucte / karte zadrzané niekolko dni v zavislosti od pravidiel
vydavatelskej banky. Transakcia je zU¢tovana a pripisana na ucet obchodnika
az po ukonceni platby zo strany obchodnika (napr. po overeni dostupnosti
tovaru resp. dostupnosti poskytnutia sluzby).

ComfortPay sluzba umozniuje v ramci vopred dohodnutych pravidiel medzi obchodnikom a
drzitelom karty opakovane zuctovavat platby za poskytnuty tovar a sluzby.
Registraciu platobnej karty pre sluzbu ComfortPay je mozné vykonat iba

v ramci sluzby CardPay. Sluzba ComfortPay nie je ur¢ena pre karty registrované
v Apple Wallet a Google Wallet.

HMAC hasovany autentifikacny kdd, ktory je vypocitany z retazca (zostaveného podla
Specifikacie) a bezpecnostného kltca, ktory obdrzi obchodnik od banky.
HMAC sluzZi pre overenie integrity sprav zasielanych medzi serverom banky

a serverom obchodnika.

ECDSA digitdlny podpis algoritmom ECDSA, ktory si je posielany v odpovediach zo
servera banky a slUzZi pre overenie autenticity.

Obchodnik podpis skontroluje pomocou verejného kluca dostupného na
stranke Tatra banky.

2. Sluzba CardPay

Sluzba CardPay umoziiuje realizovat online platby kartou prostrednictvom $pecidlneho URL odkazu, ktory moze
byt umiestneny na webovej stranke (internetovom obchode).

Sluzba prinasa tieto vyhody:
e komunikdacia medzi obchodnikom a bankou je zabezpecena
e bezpecnost je garantovand pouzitim technoldgie 3-D Secure

e server banky notifikuje obchodnika o Uspesnom / netspe$nom priebehu platby a umoziiuje mu overit
stav vSetkych platieb realizovanych prostrednictvom sluzby CardPay

e prostrednictvom sluzby CardPay je mozné registrovat platobné karty pre sluzbu ComfortPay

e prostrednictvom sluzby CardPay je mozné realizovat platby prostrednictvom Click to Pay, bez potreby
Specialnej integracie na strane obchodnika. Komunikaciu s Click to Pay zabezpedi priamo platobna
bréna.?)



e prostrednictvom sluzby CardPay je mozné realizovat platby prostrednictvom Apple Pay, bez potreby
$pecialnej integracie na strane obchodnika. ') Komunikdciu s Apple zabezpedi priamo platobna brana.

e prostrednictvom sluzby CardPay je mozné realizovat platby prostrednictvom Google Pay, bez potreby
$pecidlnej integracie na strane obchodnika. ?) Komunikéciu s Google zabezpedi priamo platobna brana.

eV pripade, Ze obchodnik poZaduje priamu integraciu Google Pay alebo Apple Pay zo svojej webovej
stranky, pripadne z mobilnej aplikacie, Tatra banka poskytne Direct API Specifikaciu pre priamu
integrdciu tychto sluZieb.

1) Moznost platby prostrednictvom Apple Pay je dostupnd v prehliadaéi Safari na macOS a iOS. Na platforme
iOS od verzie 16 je moznost Apple Pay platby dostupnd aj v mobilnych prehliadaéoch Chrome, Edge a Firefox.
V pripade, Ze obchodnik zobrazuje platobnt branu CardPay v ramci svojej mobilnej aplikdcie pre platformu iOS,
musi pre sprdavne fungovanie Apple Pay pouZit pre zobrazenie platobnej brdny SFSafariViewController. Vid’
kapitola 5.3.1 Referencnd implementdcia iOS.

2) Moznost platby prostrednictvom Google Pay je dostupnd vo vsetkych modernych internetovych
prehliadacoch na desktope alebo v mobilnych zariadeniach. V pripade, Ze obchodnik zobrazuje platobnu brdnu
CardPay v ramci svojej mobilnej aplikdcie pre platformu Android, musi pre sprdvne fungovanie Google Pay pouZit
pre zobrazenie platobnej brdany technolégiu Chrome Tabs. Vid' kapitola 5.3.2 Referencnd implementdcia Android.

3) Obchodnik je povinny uviest k platobnej metdde, alebo do Obchodnych podmienok znenie:
E-mailovu adresu zdkaznika posleme do Click to Pay pre overenie, i profil/ucet s uloZenymi platobnymi kartami
uZ existuje.

2.1. Realizacia platby
Primarnym vyuzitim sluzby CardPay je platba za tovar alebo sluzby na internetovych obchodoch.

Sluzba CardPay umoznuje realizaciu platieb prostrednictvom transakcie typu ,,predaj“ a transakcie typu
,predautorizacia”.

Transakcia typu ,predaj“ je Standardny typ transakcie pre realizaciu CardPay platieb.

Transakciu typu ,,predautorizacia” odporicéame vyuzivat v pripade predpokladu zvyseného poctu Ziadosti o
storno resp. Ciasto¢né storno platieb z dévodu nedostupnosti tovaru/sluzby, zmeny ceny objednavky a pod.

Pri oboch typoch transakcii je mozné registrovat platobné karty na sluzbu ComfortPay.

Postup

1. Zéakaznik po nakupe tovaru alebo sluZieb v internetovom obchode klikne na symbol platby prostrednictvom
CardPay. Sluzba Cardpay je prezentovana logami kartovych spoloc¢nosti (VISA, Mastercard). Sic¢asne banka
obchodnikovi poskytne logo Google Pay a logo Apple Pay, ktoré obchodnik uvedie k platobnej metdde
CardPay.

2. Server obchodnika presmeruje zakaznika prostrednictvom URL odkazu na server banky.

3. Server banky overi platnost a spravnost parametrov zaslanych prostrednictvom URL a zobrazi platobny
portal CardPay.

4. Na platobnom portali ma zakaznik moznost zadat Gdaje zo svojej platobnej karty (Cislo karty, exspiraciu a
CV kdd) a potvrdi platbu. Su¢asne ma moznot vybrat platbu prostrednictvom Google Pay, alebo Apple Pay.

Google Pay a Apple Pay je platobna metdda, ktora umoziuje jednoduchu, bezpecnu a rychlu platbu
pomocou karty ulozenej ku Google, alebo k Apple ucu.

Logo sluzby Google Pay alebo Apple Pay sa zobrazi na CardPay portali v zavislosti od prehliadaca, alebo
typu mobilného zariadenia a jeho operacného systému.



Zakaznik ulozi udaje o svojej platobnej karte do Google alebo Apple peniazenky. Pri ndslednom plateni
prostrednictvom sluzby Cardpay a vybere platobnej metdédy Google Pay, alebo Apple Pay na Cardpay
brane, je zakaznik presmerovany do Google pefiazenky, alebo Apple pefiazenky, vyberie kartu a potvrdi
platbu. Google a Apple si vymenia Udaje o platbe s platobnou branou CardPay.

5. Zakaznik po presmerovani na Cardpay branu nemdoze zmenit sumu transakcie, menu ani ¢islo transakcie.
6. Platobna brana zobrazi klientovi informaciu o vysledku spracovania platby:

e Vasa platba bola uspesne spracovand.

e Vasa platba nebola vykonana.

Ak poZiadavka na realizaciu platby obsahovala aj poZiadavku na registraciu karty pre sluzbu ComfortPay, po
uspesnom spracovani platby sluzba CardPay zdroven vykona registraciu karty pre sluzbu ComfortPay.
V pripade neuspesnej transakcie neprebehne ani registracia pre sluzbu ComfortPay.

V pripade platby prostrednictvom Google Pay a Apple Pay, informaciu zdkaznik ihned obdrzi aj v Google
alebo Apple peniazenke.

7. Zakaznik stlaci tlacidlo Pokracovat pre ndvrat na stranku obchodnika alebo aplikacia automaticky
presmeruje zakaznika spat na stranku obchodnika.

8. Server obchodnika overi vysledok spracovania platby. K dispozicii ma nasledovné moznosti:
a. kontrola parametrov v navratovej URL
b. kontrola notifikacného emailu (pokial bol vyplneny parameter REM v poZiadavke)

c. online rozhranie pre ziskanie zoznamu CardPay transakcii
(vid' kap. 6. Overenie stavov platieb vykonanych cez CardPay)

9. V pripade realizicie platby formou predautorizdcie je obchodnik povinny do 7 dni odo dfa, kedy bola
predautorizécia vykonand, zabezpedit volanim online rozhrania ukonéenie / storno predautorizacie.
(vid' kap. 4.4)

10. Ak prebehla v ramci platby cez Cardpay aj registracia karty pre sluzbu ComfortPay, dalSie transakcie
zakaznika moze obchodnik realizovat prostrednictvom sluzby ComfortPay.
(vid technicku priruc¢ku sluzby ComfortPay).

2.2. Bezpecnost
Komunikacia medzi obchodnikom a bankou je:
e prenasana a Sifrovana protokolom SSL

e server obchodnika aj banky zabezpeci integritu zasielanych Gdajov prostrednictvom hasovaného
autentifikacného kédu (HMAC)

e server banky navySe odpovede podpiSe digitadlnym podpisom (ECDSA)
Obchodnik je povinny overit si pravost odpovede z banky overenim spravnosti HMIAC a ECDSA podpisov.

Ak sa HMAC zaslany serverom banky nezhoduje s kédom vypocitanym serverom obchodnika

ALEBO

overenie ECDSA podpisu pomocou verejného kltca nie je Uspesné, odpoved je vyhodnotena ako podozriva a
obchodnik je povinny kontaktovat banku za iéelom preverenia vysledku spracovania platby resp. inej
odpovede.



3. Implementacia na serveri obchodnika

Poziadavky na implementaciu:
e presmerovanie na server banky nie je mozné cez iframe

e obchodnik mdze poZiadavky zasielat na nizsie uvedené URL sluzby CardPay metddou GET alebo POST
cez protokol HTTPS

e parametre budu kédované vo forme application/x-www-form-urlencoded
e kazda poziadavka musi obsahovat autentifikacny kéd HMAC

e odpovede servera banky obsahuju autentifikacny kéd HMAC a digitalny podpis ECDSA, ktoré je
povinny obchodnik overit

Obchodnik od banky obdrzi pri podpise zmluvy svoj identifikator (MID) a bezpecnostny klUc.
Obchodnikovi ma k dispozicii testovaciu stranku na adrese:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/example.jsp

3.1. Zaslanie poziadavky prostrednictvom HTML formulara

Server obchodnika vygeneruje stranku so skrytym formuldrom, ktory obsahuje INPUT polia typu HIDDEN pre
kazdy vstupny parameter.

Pre formuldr sa doporucuje nastavit parameter METHOD na hodnotu POST. V pripade, Ze ju dany web server
nepodporuje, mbze sa pouzit hodnota GET.

Priklad:

<FORM action="[URL pre zvolené rozhranie]" METHOD="POST">
<INPUT TYPE="HIDDEN" name="MID" value="9999" />
<INPUT TYPE="HIDDEN" name="AMT" value="1234.50" />

</FORM>

3.2. Zaslanie poziadavky zostavenim URL
Server obchodnika vygeneruje URL odkaz, ktory sa sklada z URL pre zvolené rozhranie a vstupnych parametrov:
[URL pre zvolené rozhranie]?[retazec vstupnych parametrov]
Pre retazec vstupnych parametrov plati:
e hodnoty parametrov su kédované Standardnou metédou URLEncode
e ndazvy parametrov su od hodnét oddelené znakom ,,=“ napr. MID=9999

e parametre navzajom su oddelné znakom ,,&*“ napr. MID=9999&AMT=1234.50

3.3. Vypocet autentifikacného kodu HMAC
Server obchodnika:
e vypocita autentifikacny kod HMAC a prida ho k parametrom poZiadavky zasielanej na server banky

e vypocita autentifikacny kod HMAC a overi vypocitani hodnotu voci parametru HMAC v odpovedi zo
servera banky. V pripade, Ze sa hodnoty nezhoduju, vyhodnoti odpoved ako neplatnu a kontaktuje
banku za ucelom preverenia transakcie.

Postup vypoctu:

1. server obchodnika pripravi retazec, ktory je vstupom pre vypocet bezpecnostného podpisu (podla
popisu v podkapitolach nizsie)


https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/example.jsp

2. ztohto retazca vygeneruje hasovany autentifikacny kéd (HMAC) pouZitim:
e  kryptografickej funkcie SHA-256

e 64 bajtového bezpecnostného kluca, ktory je zapisany v hexadecimalnom tvare (128 znakov)

3.3.1. Priklady
Premenné:
e key = bezpecnostny kluc v hexadecimdlnom tvare

e  stringToSign = retazec hodnét parametrov

PHP

<?php

SkeyBytes = ("H*" , Skey); // konverzia do bindrneho forméatu
$signature = ("sha256", $stringToSign, S$keyBytes);

JAVA

javax.crypto.Mac;
javax.crypto.spec.SecretKeySpec;

byte[] keyBytes = hex2bytes(key); // konverzia do binarneho formatu
SecretKeySpec keySpec = SecretKeySpec (keyBytes, "HmacSHA256");

Mac mac = Mac.getInstance ("HmacSHA256") ;

mac.init (keySpec) ;

byte[] hmacBin = mac.doFinal (stringToSign.getBytes());

String signature = bytes2hex (hmacBin); // konverzia do hexadecimélneho retazca

3.4. Overene digitalneho podpisu ECDSA

Server obchodnika overi digitalny podpis ECDSA, ktory sa nachadza v odpovediach zo servera banky. V pripade,
Ze je overenie neuspesné, vyhodnoti odpoved ako neplatnu.

Server obchodnika overi tento digitalny podpis nasledovne:
1. obchodnik si stiahne verejné kluce zo servera Tatra banky vo forme stuboru a uloZi ho na server.

Pozn.: Banka méZe v pripade potreby zmenit verejny kluc. Z tohto dévodu je kaZdy verejny kluc
oznaceny identifikdtorom (KEY_ID) a stavom (STATUS). Identifikdtor kltuca (KEY_ID), ktory bol pouZity
na podpisanie odpovede, je vZdy zasielany v odpovedi ako parameter ECDSA_KEY.

URL adresa, na ktorej su dostupné verejné kltce:
https://moja.tatrabanka.sk/e-commerce/ecdsa keys.txt

Format suboru so zoznamom verejnych kltcov:

KEY_ID: 1
STATUS: REVOKED

KEY_ID: 2
STATUS: VALID



https://moja.tatrabanka.sk/e-commerce/ecdsa_keys.txt

2. server obchodnika pripravi rovnaky retazec ako pri overeni HMAC a pripoji k nemu hodnotu HMAC
(prijatd alebo vypocitani hodnotu — musia byt zhodné)

3. overi digitalny podpis volanim OpenSSL funkcie (OpenSSL kniznice 1.0.0 a vysSie) pre overenie
digitalneho podpisu ECDSA, ktorej vstupom je:

e retazec pre overenie digitadlneho podpisu
e volba kryptografickej funkcie SHA-256
e digitalny podpis zaslany v odpovedi v parametri ECDSA

e verejny klU¢ s identifikatorom zaslanym v parametri ECDSA_KEY

3.4.1. Priklady

Premenné:
e stringToVerify = retazec hodnét parametrov
e publicKeyFile = cesta k stuboru s verejnym klticom
e publicKey = verejny klu¢

e ECDSA =digitdlny podpis prijaty v odpovedi

Pozn.: pred samotnym overenim podpisu musi server obchodnika vyhodnotit, ¢i mad k dispozicii verejny kluc¢
s identifikdtorom, ktory bol zaslany v odpovedi v parametri ECDSA_KEY.

Volanie kniznice OpenSSL priamo
- server ulozi retazec stringToVerify do siboru parameterStringFile

- server skonvertuje digitalny podpis ECDSA z Hex formatu do binarneho a uloZi do suboru ecdsaFile

openssl dgst -SHA256 -verify publicKeyFile -signature ecdsaFile parameterStringFile

PHP

Sverified = ($stringToVerify, ("H*", SECDSA), SpublicKey,
"sha256") ;
if ($verified === 1) {

// odpoved verifikovana

JAVA

java.math.BigInteger;
java.security.KeyFactory;
java.security.PublicKey;
java.security.Signature;
java.security.spec.X509EncodedKeySpec;
javax.xml.bind.DatatypeConverter;

publicKey = publicKey.replaceAll ("----- (BEGIN|END) .*", "") . trim();

X509EncodedKeySpec spec = X509EncodedKeySpec (
DatatypeConverter.parseBase64Binary (publicKey)) ;

KeyFactory keyFactory = KeyFactory.getInstance ("EC");

PublicKey pKey = keyFactory.generatePublic (spec);

Signature ecdsaSign = Signature.getlInstance ("SHA256withECDSA") ;
ecdsaSign.initVerify (pKey) ;
ecdsaSign.update (stringToVerify.getBytes ("UTE-8"));

if (ecdsaSign.verify(new BigInteger (ECDSA, 16).toByteArray())) {




// odpoved verifikovana




4. Platba cez CardPay

4.1. Identifikacia platby

Obchodnik platbu oznadi jednoznaénym identifikdtorom (parameter VS alebo E2E). Tento identifikator:

e zasle obchodnik v poZiadavke na platbu cez CardPay

e  zasle banka obchodnikovi v odpovediach

Kazda transakcia ma aj jednoznacny identifikator priradeny bankou (parameter TID), ktorym tiez jednoznacne

identifikuje platbu. Tento identifikator je zasielany vo vsetkych odpovediach zo servera banky.

4.2. Poziadavka na realizaciu platby

Server obchodnika posle poziadavku metédou GET alebo POST na URL adresu:

| https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/cardpay

4.2.1. Vstupné parametre

Povinny: nie

zadand E2E referencia platby

Y = parameter VS obsahuje E2E
referenciu platby

N = parameter VS obsahuje variabilny
symbol

Predvolend hodnota je N. V pripade
hodnoty N, parameter nevstupuje do
kalkuldcie HMAC.

Pravidla Priklad
MID Identifikator obchodnika 9999
Povinny: ano Jedinecné identifikacné Cislo
Dizka:3-5 obchodnika
AMT Suma platby - desatinné &islo 1234.50
Povinny: dno Suma, ktord bude pripisand na - max: 9 miest pred oddelovacom
Ditka: 1-12 ucet obchodnika. desatin
- max. 2 desatinné miesta oddelené
bodkou
CURR Mena, v ktorej bude transakcia Méze nadobudnit hodnoty: 978
vykonana. _
Povinny: 4no 978 —EUR
Dizka: 3 203 - CzK
’ 840 - USD
826 — GBP
348 — HUF
985 —PLN
756 — CHF
208 — DKK
o Ak E2E = N:
VS Jednoznacny identifikdtor platby Max. di¥ka: 10 znakov 1234567890
Povinny: 4 Povolené znaky: 0-9
ovinny: ano AKE2E = V:
Dlzka: max. 10, resp. 35 Max. diska: 35 znakov
Povolené znaky: a-zA-Z0-9/?.,:()'+-
a medzera. V pripade, Ze obchodnik
pouZije oddelovac ,,/“, banka ako KS
doplni vZdy hodnotu 608.
E2E Indikuje, ¢i je v parametri VS Nadobuda hodnoty Y/N N




TXN

Povinny: nie

Typ transakcie predautorizacia

Moze obsahovat iba hodnotu PA

PA 1)

RURL

Povinny: ano

Navratova URL

URL adresa, na ktoru banka
presmeruje zdkaznika po vykonani
platby

URL musi platna v silade s RFC 1738 a
musi byt funkéna

https://www.obc
hodnik.sk/vysledo
k_platby.php

IPC

Povinny: ano

IP adresa klienta

IPv4 alebo IPv6 format

1.1.11

NAME

Povinny: ano

Meno alebo mailova adresa
klienta z objednavkového
formuldra zo stranky obchodnika

Meno nesmie obsahovat diakritiku.

Povolené znaky: 0-9, a-z, A-Z, medzera,
bodky, pomlcka, podciarkovnik, @

Peter Novak

Dizka: max. 64
REM Emailova adresa pre zaslanie - méze obsahovat iba jednu emailovu online_platby@o
notifikacie o vysledku platby adresu, platnt v stlade s RFC 2822 bchodnik.sk
Povinny: nie ’ ; 5
Di¥ka: max. 50 - v pripade, Ze hodnota prekroci 50
' : znakov, notifikacny email nebude
odoslany
TPAY Priznak registracie na ComfortPay | Nadoblda hodnoty Y/N Y
Povinny: nie Y = registracia na ComfortPay
N (resp. iny znak ako Y) = bez
registracie na ComfortPay
Predvolend hodnota je N. V pripade
hodnoty N, parameter nevstupuje do
kalkulacie HMAC.
CiD ID registracie karty(CardID) na MbZe byt len Ciselny Udaj 1234
o sluzbu ComfortPay
Povinny: nie
Di¥ka: max. 18 Ak pride vyplnené, tak sa ho

CardPay pokusi zaregistrovat na
ComfortPay pod tymto cislom. Ak
sa nepodari zaregistrovat kartu
pod tymto Cislom, ComfortPay
vygeneruje nové cislo a
zaregistruje kartu pod nim. Pokial
pride nevyplnené, ComfortPay
taktieZ vygeneruje nové Cislo a
zaregistruje kartu pod nim. Card
ID cislo dostane obchodnik spdt

v odpovedi z banky.




ECID

Povinny: nie

ID registrovanej karty na sluzbu
ComfortPay

Ak je vyplnené, tak klient nemusi
zadavat udaje z karty. Tie su
automaticky nacitané pri zhode
ECID s privatnym certifikdtom
vydanym obchodnikovi.

ECID je poslané v requeste pre sluzbu
ComfortPay len v pripade, Ze transakcie
registrovanych kariet su iniciované
zdkaznikom (registracia karty pre dalsi
ndkup na eshope). Pokial su transakcie
iniciované obchodnikom (faktury,
predplatné, prispevky..), opakovana
transakcia je realizovand cez web
services a metddu popisanui vo WSDL
dokumentdcii.

Vo forméate Base64

Hodnota parametra je vysledkom
zasifrovania CID pomocou verejného
kli¢a obchodnika pre sluzbu
ComfortPay.

Ak je vyplnené, hodnota TPAY musi byt
N alebo neméze byt vyplnena.

TDS_CARDHOLDER

Povinny: ano

Meno drzitela karty

MdbZe obsahovat 0-9, a-z, A-Z, medzera,
bodka, pomlcka, podéiarkovnik, zavinac

(@).

Peter Novak

Dlzka:2 - 45 2-45 alfanumerickych znakov.
Nesmie obsahovat diakritiku.
TDS EMAIL Emailova adresa drzitela karty MéZe obsahovat 0-9, a-z, A-Z, medzera, Peter_novak@gm

Povinny: ano
Dizka: max. 254

bodka, pomlcka, podéiarkovnik, plus (+),
zavinac (@).

Nesmie obsahovat diakritiku.

V pripade, Ze je vyplneny parameter
TDS_MOBILE_PHONE, nie je parameter
TDS_EMAIL povinny.

ail.com

TDS_MOBILE_PHONE

Povinny: ano
Dizka: max. 19

Telefénne Cislo drzitela karty

Format:
{Predvolba}-{Telefénne cislo}
Predvolba - max. 3 numerické znaky.

Telefénne ¢islo - max. 15 numerickych
znakov.

V pripade, Ze je vyplneny parameter
TDS_EMAIL, nie je parameter
TDS_MOBILE_PHONE povinny.

421-911222333

TDS_BILL_CITY Fakturalnd adresa dritela karty - | MoZe obsahovat 0-9, a-z, A-Z, medzera, | Bratislava
mesto bodky, poml¢ka, podciarkovnik, @.
Povinny: nie ) o
Diska: max. 50 Nesmie obsahovat diakritiku.
TDS_BILL_COUNTRY Faktura¢na adresa driitela karty - | 1SO 3166-1 (giselny kdd krajiny). 703
Povinny: nie krajina Priklad: 703 pre Slovensko.
Dika: 3
Fakturalnd adresa driitela karty - | MoZe obsahovat 0-9, a-z, A-Z, medzera, Hlavna 1

TDS_BILL_ADDRESS1

Povinny: nie
Dizka: max. 50

ulica

bodky, pomicka, podciarkovnik, @.

Nesmie obsahovat diakritiku.

TDS_BILL_ADDRESS2

Povinny: nie
Dizka: max. 50

Fakturacna adresa drzitela karty -
ulica - pokracovanie

Mobze obsahovat 0-9, a-z, A-Z, medzera,
bodky, pomlcka, podciarkovnik, @.

Nesmie obsahovat diakritiku.

Stare Mesto




TDS_BILL_ZIP Faktura¢nd adresa drZitela karty - 81106
o pPsC
Povinny: nie
Dizka: max. 16
TDS_SHIP_CITY Dorugovacia adresa drzitela karty | MozZe obsahovat 0-9, a-z, A-Z, medzera, | Bratislava
- mesto bodky, pomlcka, podciarkovnik, @.
Povinny: nie )
Nesmie obsahovat diakritiku.
Dlzka: max. 50
TDS_SHIP_COUNTRY Dorudovacia adresa drzitela karty | 15O 3166-1 (Ciselny kod krajiny). 703
Povinny: nie - krajina Priklad: 703 pre Slovensko.
Dizka: 3
TDS_SHIP_ADDRESS1 Dorufovacia adresa drzitela karty | MoZe obsahovat 0-9, a-z, A-Z, medzera, | Hlavna 1

Povinny: nie

Dizka: max. 50

- ulica

bodky, pomicka, podciarkovnik, @.

Nesmie obsahovat diakritiku.

TDS_SHIP_ADDRESS2

Povinny: nie
Dizka: max. 50

Dorucovacia adresa drzitela karty
- ulica - pokracovanie

MdbZe obsahovat 0-9, a-z, A-Z, medzera,
bodky, pomlcka, podciarkovnik, @.

Nesmie obsahovat diakritiku.

Stare Mesto

TDS_SHIP_ZIP Dorucovacia adresa drzitela karty 81106
-psC
Povinny: nie
Dizka: max. 16
TDS_ADDR_MATCH Zhoda fakturacnej a dorucovacej Y =dorucovacia adresa je rovnaka ako Y
adresy fakturacna
Povinny: nie
N = dorucovacia adresa je ina ako
fakturacna
TIMESTAMP Timestamp (Casova peciatka) v - musi byt vo formate 01092014125505
uTC DDMMYYYYHHMISS
Povinny: ano ( DD-defi, MM-mesiac, YYYY-rok, HH-
Dizka: 14 Server banky spracuje iba hodina, MI-mindta, SS-sekunda)
poZiadavky, ktoré budu mat
TIMESTAMP v intervale +/- 1
hodina voci UTC (GMT)
HMAC Autentifikaény kéd HMAC z - platné znaky: 0-9 a-f 880aeb78ffd892b
parametrov: 2658c9f0c739830
Povinny: ano 739c9cde0dOcd6e
Dizka: 64 MID + AMT + CURR + VS + E2E + e4f7d4f331341bd
TXN + RURL + IPC + NAME +REM da56

+TPAY + CID + ECID +
TDS_CARDHOLDER + TDS_EMAIL
+TDS_MOBILE_PHONE +
TDS_BILL_CITY +
TDS_BILL_COUNTRY +
TDS_BILL_ADDRESS1 +
TDS_BILL_ADDRESS2 +
TDS_BILL_ZIP + TDS_SHIP_CITY +
TDS_SHIP_COUNTRY +
TDS_SHIP_ADDRESS1 +
TDS_SHIP_ADDRESS2 +
TDS_SHIP_ZIP +
TDS_ADDR_MATCH +
TIMESTAMP




AREDIR Priznak automatického
presmerovania na stranku

- platné hodnoty: 1,0 1

- 0 (predvolend): vypnuté t. j. zdkaznik

o zobrazena aplikacia CardPay
Povinny: nie
Dizka: 2

Povinny: nie obchodnika (RURL) po 9-tich musi stla&it tla¢idlo ,Pokracovat”
sekundach.
- 1: zapnuté
LANG Kdéd jazyka, v ktorom bude - platné hodnoty: de

sk — vychodzia hodnota
en —anglicky jazyk

de — nemecky jazyk

hu —madarsky jazyk

cz — Cesky jazyk

es — Spanielsky jazyk

fr —franclzsky jazyk

it — taliansky jazyk

pl — polsky jazyk

)V pripade, Ze obchodnik realizuje transakciu typu PREDAUTORIZACIA pre Gcely registracie karty pre sluzbu
ComfortPay, transakcia nebude zuctovana a drzitelovi karty ju banka drzitela karty do par dni uvolni.
Neodporuéame realizovat ndsledné storno tohto typu transakcie. Dévodom je autoriza¢na spréva, ktora
obsahuje vSetky informacie o budtcej opakovanej platbe. Existuje riziko, Ze v ramci storna transakcie banka

zakaznika tieto informacie neuchova.

Vypocet hodnoty ECID

Pre vypocet hodnoty ECID je mozné pouZzit napr. OpenSSL kniznicu. Nasledujuci priklad vrati hodnotu ECID pre

CID 123456.

printf "123456" | openssl rsautl -encrypt -pubin -inkey teleplatba.public key \

-oaep | openssl enc -e -base64d

4.2.2. Odpoved na poZiadavku na realizaciu platby

V pripade, Ze je poziadavka platna a sluzba CardPay je dostupnd, zakaznikovi sa zobrazi aplikacia CardPay,

prostrednictvom ktorej moze potvrdit platbu.

Po potvrdeni platby sa zdkaznikovi zobrazi jedno z hlaseni:

hlasenie Hodnota Popis
parametra RES
Vasa platba bola uspesne spracovand. OK Platba prebehla Uspesne.
Vaga platba nebola vykonand. FAIL Nastala chyba pri spracovani platby.

V pripade zaslania neplatnej poziadavky zobrazi server banky jedno z chybovych hldseni:

chybové hlasenie Popis

Platbu nemoZno uskutocnit z dévodu neplatného
bezpecnostného podpisu.

Neplatny MID, neplatny bezpecnostny podpis, MID
nema opravnenie na pozadovanu sluzbu.

Niektory z poZadovanych parametrov nebol zadany alebo
bol nesprdvne zadany.

Niektory zo vstupnych parametrov ma neplatnu
hodnotu.

PoZiadavka nie je platnd (neplatny TIMESTAMP).

Parameter TIMESTAMP nie je v povolenej tolerancii.

Obchodnik nemd oprdvnenie pre poZadovandu sluZbu.

Obchodnik nemd pozadovanu sluzbu aktivovanu.




4.3. Overenie vysledku platby (a registracie na sluZzbu ComfortPay)
Vysledok platby vykonanej cez sluzbu CardPay méze byt:

e OK - platba prebehla Gspesne

e FAIL - platba neprebehla

Vysledok registracie na sluzbu ComfortPay méze byt:

e  OK-registracia prebehla uspesne
e  FAIL - registracia nebola Uspesna

Obchodnik si mézZe overit vysledok platby (a pripadne vysledok registracie na sluzbu ComfortPay) tymito
spésobmi:

1. kontrolou parametrov v ndvratovej URL
2. kontrolou notifika¢ného emailu (pokial bol vyplneny parameter REM v poZiadavke)

3. online dopytom na server banky
(vid kap. 5. Overenie stavov platieb vykonanych cez CardPay)

4.3.1. Navratova URL
Aplikdcia CardPay zobrazi zakaznikovi vysledok platby.

V pripade, Ze zakaznik nezatvori okno prehliadaca a stlaci tlacidlo Pokracovat, bude presmerovany na URL
stranky obchodnika (zaslani vo vstupnom parametri RURL). Navratova URL obsahuje parametre,
prostrednictvom ktorych méze server obchodnika overit stav platby.

Nazov Popis Pravidla Priklad
AMT Suma platby zasland v poZiadavke | - desatinné Cislo 1234.50
Povinny: ano - max. 9 miest pred oddelovacom
Dizka: 1-12 desatin
- max. 2 desatinné miesta oddelené
bodkou
CURR Mena platby zaslana Mobze nadobudnut hodnoty: 978
Ziadavke.
Povinny: dno v poziadavke 978 — EUR
Dizka: 3 203 - CZK
840 - USD
826 — GBP
348 — HUF
985 - PLN
756 — CHF
208 — DKK
Vs Identifikator platby na strane Vid' kapitola 4.2.1. Vstupné 1234567890
obchodnika parametre.

Povinny: ano
Dizka: max. 35

. . MéZe obsahovat iba hodnotu PA
TXN Typ transakcie predautorizécia. (v PA

odpovedi je posielany iba v
pripade transakcie s typom
predautorizacia)

Povinny: nie




OK - platba prebehla Uspesne

RES Kod vysledku platby FAIL - platba nebola Uspesna alebo oK
L zakaznik ju zrusil
Povinny: ano
AC Approval code (v odpovedi je Povolené znaky: 0-9, A-Z, medzera 12AH24
posielany iba v pripade Uspesnej
Povinny: nie transakcie)
Dizka: max. 6
TRES Vysledok registracie na sluzbu OK - regls.tracila. prebehla,uspevsn,e OK
FAIL - registracia nebola Uspesna
ComfortPay
Povinny: nie
CID Identifikator karty (CardID) na Celé &islo 1234
o sluzbu ComfortPay.
Povinny: nie
cC maskované Cislo karty 433704******Q
000
Povinny: nie Posielanie parametra musi byt
Dizka: max. 19 povolené v konfiguracii
obchodnika na strane banky.
RC kod chyby (response code) dvojznakovy kdéd - alfanumericky 05
kod z vysledku autorizacie, ak
Povinny: nie Posielanie parametra musi byt transakcia bola odosland na
Ditka: 2 -3 povolené v konfigurdcii autorizaciu;
obchodnika na strane banky.
alebo trojznakovy kéd:
FDS - ak transakcia zlyhala pri
overeni vo Fraud detection
systéme;
TDS - ak transakcia zlyhala pri 3D
Secure overeni;
SYS - ak pri spracovani transakcie
nastala systémova chyba.
TID Jednoznacny identifikator platby Celé cislo 65487
na strane banky.
Pomocou tohto identifikatora je
Povinny: nie mozné jednoducho opakovane

overit stav platby
prostrednictvom rozhrania
popisaného v kapitole 6. Overenie
stavov platieb vykonanych cez
CardPay.

Parameter sa v odpovedi
nachadza, pokial je vysledok
platby OK. V pripade vysledku
FAIL je pritomny iba vtedy, ak
bola poziadavka platnd, zakaznik
zadal Udaje z karty a potvrdil
platbu.




TIMESTAMP Timestamp zaslany v poziadavke - musi byt vo formate 0109201412550
Povinnv: 4 DDMMYYYYHHMISS 5
D?x(ln.nilz.‘ano ( DD-den, MM-mesiac, YYYY-rok,
ra: HH-hodina, MI-minuta, SS-sekunda)
HMAC Retazcom pre vypoctet HMAC je 880aeb78ffd89
Sovinn. 4 retazec hodndt parametrov: 2b2658c9f0c73
ovinny: ano
Dizka: 64 AMT + CURR + VS + TXN + RES + 35)32;39:?;3;2
AC + TRES + CID + CC + RC + TID + 31;41;; .
TIMESTAMP .
ECDSA_KEY Identifikator verejného kluca, Celé ¢&islo 1
ktorym je mozZné overit digitalny
podpis odpovede v parametri
Povinny: ano ECDSA
ECDSA Retazcom pre vypocet ECDSA je 304502201fb6e
retazec hodnot parametrov: 376a6b7bb8fe3
v AMT + CURR + VS + TXN + RES + Ad9stesed
ovinny: ano AC + TRES + CID + CC + RC + TID + 09721c80fba81
TIMESTAMP + HMAC 710dac947¢cf91
3a6a3f98f5e
022100f1f3066¢
e4a87cd139742
edcd15bdb
0c100ccbd7b52
4e6a1a866d81c
27347217

Priklad — Standardna platba

https://www.obchodnik.sk/potvrdenie platby.php?

AMT=100.00
&CURR=978
&VS=123456
&RES=0K
&AC=635594
&TID=1971

&TIMESTAMP=16092014132529

&HMAC= 59de38dac3c266998eee82d4b98388bad73fa66b326426a430bd5631eddbbbdf

&ECDSA KEY=1
&ECDSA=3046022100b88c4dcc3c74c8b3dac09a324£62£29c8d32bb4da8e6£73847d4ebf77e£23ddf022100bceaa33
941554f1f0daed4115572eal398730deeecd4ec0£88309af£778122484b5



Priklad — predautorizacia s registraciou na sluzbu ComfortPay

https://www.obchodnik.sk/potvrdenie platby.php?

AMT=100.00

&CURR=978

&VS=123456

&TXN=PA

&RES=0K

&AC=635594

&TRES=0K

&CID=987654

&TID=65487

&TIMESTAMP=16092014132529

&HMAC= 961b3efed74477375e8£109%e3cal76fdalbled2b6£227c132782e22bb068987b
&ECDSA_KEY=1
&ECDSA=3046022100b88c4dcc3c74c8b3dac09a324£62£29c8d32bb4daB8e6£73847d4ebf77e£23ddf022100bceaa33
941554f1£f0daed4115572eal1398730deeced4ec0£88309af£778122484b5

Zoznam a popis response kddov (parameter RC)

=
(£
21

response
kody_CP.XLS

4.3.2. Notifika¢ny email

Server banky odosle notifikacny email na adresu uvedenu v parametri REM.

Telo emailu obsahuje retazec parametrov, rovnakych ako navratova URL, v rovnakom poradi:
e ndazvy parametrov su od hodnét oddelené znakom ,,=“
e parametre navzajom su oddelné medzerou

e pokial parameter nie je vyplneny, nebude sa v retazci nachadzat (ani nazov ani hodnota)

Priklad — Standardna platba (telo emailu)

AMT=100.00 CURR=978 VS=123456 RES=0OK AC=635594 TID=65487 TIMESTAMP=16092014132529
HMAC=1cflf64ec3a6d233076e612a6703ce82ccf053e3dleaa52f77ebblddd20874bb ECDSA KEY=1
ECDSA=30450220542b6£fb79ee071£9db6d6dac351b86052f7bab23e5ec0a5c492fbff0e3eba379022100cleea569bf
f7b3lecb3f0bed76c8el6£27071bfabc5d7e858£349%ecd9b24e60d



4.4. Ukoncenie a storno predautorizacie / navrat platby

Server obchodnika posle poZziadavku metédou GET alebo POST na URL adresu:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/txn_process.jsp

PoZiadavka musi obsahovat kdd operécie, ktora ma byt vykonana nad platbou:
e CPA (close preauthorization)— ukoncenie predautorizacie
e  SPA (storno preauthorization) — storno predautorizacie

e (B (chargeback) — navrat platby

Ukoncenie a storno predautorizacie (CPA / SPA) je mozné vykonat iba nad predautorizaciami (stav platby je
PA).

Navrat platby je (CB) je mozné vykonat iba nad Uspesnymi platbami, vratane ukonéenych predautorizécii (stav
platby je OK alebo CPA) ) a taktiez nad platbami, nad ktorymi uz bol vykonany navrat (stav platby je CB), pricom
suma navratov nesmie prekrodit pévodnu vysku platby (v pripade predautorizacie je to suma, s ktorou bola
predautorizicia potvrdena).

Odpoved ma formu XML dokumentu. XML dokument je zabezpeceny autentifikacnym kddom HMAC
a digitdlnym podpisom ECDSA, ktoré su zaslané v HTTP hlavicke.

4.4.1. Vstupné parametre

Nazov Povinny fz Pravidla Priklad

MID ano Identifikator obchodnika 3-5 9999

Jedinecné identifikacné cislo

obchodnika
AMT ano, pokial Suma platby pre ukoncenie 9+2 - desatinné Cislo 1234.50
TXN = CPA/ predautorizécie alebo - max. 9 miest pred oddelovacdom
CB ndvratu desatin
- max. 2 desatinné miesta oddelené
Pozn.: v pripade bodkou
storna (TXN = SPA) je - pre CPA musi byt rovnaka alebo
parameter ignorovany. mensia ako suma predautorizacie
- pre CB musi byt rovnaka alebo
mensia ako suma povodnej
transakcie, resp. rovnaka alebo
mensia ako rozdiel medzi sumou
uz vykonanych navratov a
pbévodnou vyskou platby (v pripade
predautorizacie je to suma s ktorou
bola predautorizacia potvrdenad)
TID ano * Identifikator platby - povolené znaky: 0-9 65487
(vygenerovany bankou)
Vs ano * Identifikator platby max. 35 - povolené znaky: 1234567890
(vygenerovany obchodnikom) a-zA-20-9/?.,:()'+- a medzera
TXN ano - - hodnoty: CPA

Typ operacie:

. CPA = ukoncenie predautorizacie
CPA = ukoncenie

predautorizécie SPA = storno predautorizacie

. CB = ndvrat platby
SPA = storno predautorizacie

CB = ndvrat platby




REM nie Emailova adresa pre zaslanie max. 50 - mbZe obsahovat iba jednu online_platby@
notifikacie emailovu adresu, platnu v stlade s obchodnik.sk
RFC 2822
- v pripade, Ze hodnota prekroci 50
znakov, notifikacny email nebude
odoslany
TIME ano Timestamp (¢asova peciatka) | 14 - musi byt vo forméate 0109201412550
STAMP v UTC DDMMYYYYHHMISS 5
Server banky spracuje iba ( DD-den, MM-mesiac, YYYY-rok,
poZiadavky, ktoré budd mat HH-hodina, MI-minuta, SS-sekunda)
TIMESTAMP v intervale +/- 1
hodina voci UTC (GMT)
HMAC ano Autentifikacny kéd HMAC z 64 - platné znaky: 0-9 a-f 880aeb78ffd89
parametrov: 2b2658c9f0c73
MID + AMT + TID + VS + TXN 9830739c9cde0
+REM + TIMESTAMP dOcd6ce4f7d4f3
31341bdda56

* povinny je prdve jeden z parametrov VS, TID. Pokial budu vyplnené oba, VS bude ignorovany

4.4.2. Odpoved
Odpoved servera banky je forme XML dokumentu.

XML schéma je dostupnd na URL adrese:

| https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/xsd/TxnProcess_2.0.xsd ‘

XML dokument obsahuje tieto elementy:

Nazov elementu Popis

cardpay hlavny element, obsahuje elementy request a result
request vstupné parametre zaslané serverom obchodnika
mid identifikator obchodnika
amt suma (iba pre CPA a CHCB)
tid identifikator platby TID (pokial bol zaslany v poZiadavke)
Vs identifikator platby VS (pokial bol zaslany v poZiadavke)
txn poZadovany typ operacie
timestamp Casova peciatka poziadavky
result odpoved, obsahuje element res a v pripade chyby aj element errorCode.
res vysledok, mdze nadobudnut hodnoty OK, FAIL
errorCode Ciselny kod chyby (v pripade chyby)

Overenie HMAC

Retazcom pre vypocet HMAC je XML dokument t.j. celé telo HTTP odpovede. HMAC sa nachadza v HTTP
hlavicke, v elemente Authorization, pod kficom HMAC.



Overenie ECDSA

Retazcom pre kontrolu ECDSA je XML dokument + HMAC. ECDSA sa nachdadza v HTTP hlavicke, v elemente
Authorization, pod klfucom ECDSA. ldentifikator verejného kltca sa nachadza v HTTP hlavicke, v elemente
Authorization, pod kli¢om ECDSA_KEY.

Priklad
Telo HTTP odpovede — XML dokument

<?xml version="1.0" encoding="windows-1250"7?>
<cardpay>
<request>
<mid>9999</mid>
<amt>100.00</amt>
<tid>831</tid>
<txn>CPA</txn>
<timestamp>16092014135559</timestamp>
</request>

<result>
<res>OK</res>
</result>
</cardpay>

HTTP hlavic¢ka obsahuje aj:

Authorization: HMAC=ad8f434dcbfdel%9ae3a8de85be540301cd839d35¢c2d8ba945823£f18b20fcc277,
ECDSA=3046022100a4e5491ab9376£8cd9%e51c176£5e75bb3664e3£852e901d36ac0a5b0£2177£fad0221008794e59%a
b8027c68ae74ea65d0£f505913865db%a818044d06c114£4d84346£48, ECDSA KEY=1

4.4.3. Ciselnik chyb

Kéd chyby Popis chyby

10 Neplatny identifikdtor obchodnika alebo bezpecnostny podpis

1 Chyba niektory povinny parameter.

3 Neplatna suma (AMT)

4 Neplatny variabilny symbol (VS)

9 Neplatna operacia (TXN)

15 Neplatnd ¢asova petiatka (TIMESTAMP)

16 Nespravny identifikator transakcie t.j. pre zadany VS / TID nebola ndjdend Ziadna transakcia

18 Nejednoznacny identifikdtor transakcie (VS) t.j. existuje viacero transakcii pre dany VS s platnym
stavom

19 Nespravna suma:

- pre CPA musi byt mensia alebo rovnd sume predautorizacie

- pre CB musi platit, Ze suma vSetkych CB operécii musi byt mensia alebo rovna sume pévodnej
transakcie (pre CPA suma potvrdenej predautorizacie)

20 Navrat (CB) po viac ako 366 drioch t.j. rozdiel medzi TIMESTAMP a:

- ddtumom vytvorenia platby

resp.
- datumom vytvorenia predautorizacie (pre predautorizacie)
je viac ako 366 dni.

13 Ina chyba




4.44.

Notifika¢ny email

Server banky odosle notifikacny email na adresu uvedenu v parametri REM (okrem kédu chyby 10).

Telo emailu obsahuje parametre rovnaké, analogicky ako v XML odpovedi:

=

L N A WD

AMT * pre CPA a CB

TID * pokial bol zaslany v poZiadavke
VS * pokial bol zaslany v poZiadavke
TXN

RES

ERROR_CODE  * pokial nastala chyba
TIMESTAMP

HMAC

ECDSA_KEY

. ECDSA

nazvy parametrov su od hodnot oddelené znakom ,,=“
parametre navzdjom su oddelené medzerou

pokial parameter nie je vyplneny, nebude sa v retazci nachadzat (ani ndzov ani hodnota)

Overenie HMAC

Retazcom pre vypocet HMAC je retazec hodnét parametrov:

AMT +TID + VS + TXN + RES + ERROR_CODE + TIMESTAMP

Overenie ECDSA

Retazcom pre vypocet HMAC je retazec hodnét parametrov:

AMT + TID + VS + TXN + RES + ERROR_CODE + TIMESTAMP + HMAC

Priklad

AMT=100.00 TID=831 TXN=CPA RES=0K TIMESTAMP=16092014135559
HMAC=5flce5fe71f2a28a32469e0d67cb432db38a30d045c55084658b6b2388dac58d ECDSA KEY=1

ECDSA=3046022100a4e5491ab9376£8cd9e51c176£5e75bb3664e3£852e901d36ac0a5b0£2177£ad0221008794e59%a

b8027c68ae74ea65d0£505913865db%a818044d06c114£4d84346£48

4.5. Priklad priebehu platby cez CardPay

Zakaznik na stranke obchodnika nakupi tovar za 20,78 EUR. Obchodnik objednavku eviduje pod cislom

78945210. Obchodnik ma od banky prideleny:

MID: 9999

bezpecnostny kltu¢ (v hexadecimalnom tvare):

3132333435363738393031323334353637383930313233343536373839303132313233343536373839

3031323334353637383930313233343536373839303132

Zakaznik zvoli platbu cez CardPay.

1. server obchodnika pripravi vstupné parametre:

MID = 9999
AMT = 20.78



CURR = 978

VS = 78945210

RURL = https://www.obchodnik.sk/potvrdenie platby.php
IPC = 188.200.192.180

NAME = Peter Novak
REM = online platby@obchodnik.sk
TIMESTAMP = 01112014100000 (pozor, ddtum a c¢as musi byt UTC !)

2. server obchodnika zostavi retazec pre vypocet autentifikacného kédu HMAC

HMAC STRING = MID + AMT + CURR + VS + RURL + IPC + NAME + REM + TIMESTAMP =
999920.7897878945210https://www.obchodnik.sk/potvrdenie platby.phpl88.200.192
.180Peter Novakonline platby@obchodnik.sk01112014100000

3. server obchodnika vypocita autentifikacny kéd a naplni ho do parametra HMAC

HMAC = hash hmac('sha256', HMAC STRING, SECURITY KEY) =
d8e5927d1aa309bb48f4e32e79813e691efal37c6c5235bcca9cf9£896bbed439

Pozndamka: bezpecnostny kluc je potrebné skonvertovat do bindrneho retazca

4. server obchodnika vytvori z parametrov poZiadavku vo forme URL (metdda GET):

https://moja.tatrabanka.sk/cgi-bin/e-
commerce/start/cardpay?MID=9999&AMT=20.78&CURR=978&VS=78945210&RURL=http%3A%2
F%2Fwww.obchodnik.sk%2Fpotvrdenie platby.php&IPC=188.200.192.180&NAME=Peter32
ONovak&REM=online platby%40obchodnik.sk&TIMESTAMP=01112014100000&HMAC=299fc84
ee60e39c4befd933d2c898894282d77a2b0551£9d9107641af6454619

server obchodnika presmeruje zakaznika na URL
6. zdakaznik zada Udaje z karty v aplikacii CardPay a potvrdi platbu

7. server banky odosle notifikacny email s obsahom

AMT=20.78 CURR=978 VS=78945210 RES=OK AC=832 TID=45678
TIMESTAMP=01112014100000
HMAC=8c5e4£fb2be2b6cd2693£fb0c057a4983£2b496b4a3£d8a25dd76248£9£d9b95e8

ECDSA KEY=1
ECDSA=304502201fb6e376a6b7bb8fe34d931e5e409721c80£fb481710dac947c£913a6a3£98£5
e022100£1£3066ced4a87cdl39742edcdl5bdb0cl00ccbd7b524e6ala866d81c273472£7

8. server banky zobrazi zakaznikovi vysledok platby. Po stlaceni tlacidla Pokracovat je zdkaznik presmerovany
na navratovu URL s vystupnymi parametrami napr.:

https://www.obchodnik.sk/potvrdenie platby.php?AMT=20.78&CURR=978&VS=78945210
&RES=0K&AC=832&TID=45678&TIMESTAMP=01112014100000&HMAC=9fbf5a7d1a914d7806a545
565b971fa480feb48e402£f7a8df80dcealfdeat049&ECDSA KEY=1&4ECDSA=304502201fb6e376
abb7bb8fe34d931e5e409721c80£fb481710dac947¢c£913a6a3f98£f5e022100£1£3066ceda87cd
139742edcdl15bdb0cl100ccbd7b524e6ala866d81c273472£7

9. server obchodnika overi autentifika¢ny kéd — hodnotu v parametri HMAC

e zostavi retazec pre vypocet HMAC:
HMAC STRING = AMT + CURR + VS + RES + AC + TID + TIMESTAMP =
20.78978789452100K8324567801112014100000

e vypocita HMAC:
HMAC CHECK = hash hmac('sha256', HMAC STRING, SECURITY KEY) =
9fbf5a7d1a914d7806a545565b971fa480feb48e402f7a8df80dcealfdeac049

e porovna vypoditany autentifikaény kdd s hodnotou v parametri HMAC. Hodnoty musia byt
zhodné !

10. server obchodnika overi digitalny podpis — hodnotu v parametri ECDSA

e zostavi retazec pre vypocet podpisu:
ECDSA STRING = AMT + CURR + VS + RES + AC + TID + TIMESTAMP + HMAC =
20.78978789452100K83245678011120141000009fbf5a7d1a914d7806a545565b971fa48
0feb48e402f7a8df80dcealfdeac049


http://www.obchodnik.sk/potvrdenie_platby.php

stiahne verejny kltG¢ s identifikditorom ECDSA_KEY zo servera banky (z definovanej URL)

overi digitdlny podpis. Overenie digitadlneho podpisu musi byt ispesné !
openssl verify (ECDSA STRING, ECDSA, PUBLIC KEY, 'sha256')



5. Overenie stavov platieb vykonanych cez CardPay

Server obchodnika posle poziadavku metédou GET alebo POST na URL adresu:

| https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/cardpay_txn/v2/

Odpoved ma formu XML dokumentu. XML dokument je zabezpeceny autentifikacnym kédom HMAC a
digitalnym podpisom ECDSA, ktoré su zaslané v HTTP hlavicke.

5.1. Vstupné parametre

Vstupné parametre slUzia ako kritéria vyhfadavania pre ziskanie zoznamu transakcii. Jediny povinny parameter
je MID, dal$imi parametrami je mozné spresnit vyhladdvanie.

Povinny

Dizka Pravidla Priklad

MID ano Identifikdtor obchodnika 3-5 9999
Jedinecné identifikacné cislo
obchodnika
VS nie Identifikator platby max. povolené znaky: 1234567890
35 a-zA-Z0-9/?.,:()'+- a
medzera
TID nie Identifikator platby - 125105
PA nie Filter podla predautorizécie: 1 hodnoty: Y, N Y
-Y: iba transakcie s predautorizaciou
- N: iba transakcie bez predautorizacie
TS_FROM nie Timestamp transakcie OD - DO 14 vo formate 12092014100
DDMMYYYYHHMISS | 000
Pre predautorizované transakcie plati: ( DD-den, MM-
TS_TO transakcia spiiia toto kritérium, pokial mesiac, YYYY-rok, HH-
ho splfia timestamp vytvorenia hodina, MI-minuta,
predautorizacie ALEBO timestamp jej SS-sekunda)
ukonéenia / stornovania
AMT_FROM nie Suma OD - DO max. 9 - desatinné Cislo 1234.50
+2 - max. 9 miest pred
Pre predautorizované transakcie plati: oddefovaom desatin
AMT_TO transakcia spiiia toto kritérium, pokial - max. 2 desatinné
ho splfia suma predautorizicie ALEBO miesta oddelené
suma ukonéenia predautorizacie bodkou
STATUS nie Filter podla stavu transakcie: max. 4 hodnoty: OK, FAIL, OK
OK —iba Uspesne spracované PA, CPA, SPA, XPA, CB
transakcie
FAIL — iba neUspesné transakcie
PA —iba predautorizacie
CPA — iba ukoncené predautorizacie
SPA — iba stornované predautorizacie
XPA —iba exspirované predautorizacie
CB — iba vratené platby
TPAY nie Filter podla registracie pre sluzbu
ComfortPay:




- Y: iba transakcie s registraciou na
ComfortPay

- N: iba transakcie bez registracie na
ComfortPay

Cid nie ID registracie karty(CardID) na sluzbu max. povolené znaky: 0-9 1234
ComfortPay 18

TPAY_STATUS nie Filter podla stavu registracie pre sluzbu | max. 4 hodnoty: OK, FAIL FAIL
ComfortPay:

OK —iba Uspesné registracie
FAIL — iba neuspesné registracie

HMAC ano Autentifikacny kéd HMAC z vyssie 64 - platné znaky: 0-9 a-f | 880aeb78ffd8
uvedenych hodndt parametrov, 92b2658c9f0c
v uvedenom poradi. 739830739c9
cde0dOcd6ced
f7d4f331341b
dda56

5.2. Odpoved

Odpoved obsahuje max. 100 transakcii, ktoré st zoradené podla TID zostupne.

Transakcie s vysledkom FAIL sa nachddzaju v zozname iba vtedy, ak bola poZiadavka platna, zakaznik zadal
udaje z karty a potvrdil transakciu. Preto je potrebné nepritomnost transakcie v zozname interpretovat ako
transakciu s vysledkom FAIL.

XML schéma je dostupnd na URL adrese:

| https://moja.tatrabanka.sk/cgi-bin/e-commerce/start/xsd/GetCardPayTransactionsResponse.xsd ‘

Odpoved servera banky je vo forme XML dokumentu, ktory obsahuje tieto elementy:

Nazov elementu Popis

GetCardPayTransactionsResponse hlavny element XML dokumentu
mid identifikator obchodnika z poziadavky
responseTimestamp Casova peciatka vygenerovania odpovede v UTC (GMT) vo formate

DDMMYYYYHHMISS
( DD-den, MM-mesiac, YYYY-rok, HH-hodina, MI-minuta, SS-sekunda)

hasMoreTransactions Hodnota ,true” indikuje, Ze existuje viac zaznamov, ktoré spifiaju
pozadované kritérid a v odpovedi sa nachadza iba prvych 100 zaznamov.

transactions element, ktory obsahuje zoznam transakci (0 aZ 100)

transaction element transakcie, popisany v nasledujucej tabulke

Transakcia obsahuje tieto elementy:

Nazov elementu Popis

id jednoznacny identifikator transakcie na strane banky (TID)

amount suma transakcie

Pre predautorizované transakcie je vyplnena iba v stave CPA.

currency mena transakcie
S jednoznacny identifikator na strane obchodnika
ac approval code

timestamp timestamp vytvorenia transakcie vo formate




DDMMYYYYHHMISS

Pre predautorizované transakcie je vyplneny iba v stave CPA / SPA.

status

Jedna z hodnét:
OK — Uspesne spracovana transakcia
FAIL — neUspesna transakcia

Pre predautorizované transakcie:

PA — predautorizdcia

CPA — ukoncend predautorizacia
SPA — stornovana predautorizacia
XPA — exspirovana predautorizacia

Pre transakciu s navratom:
CB — nad transakciou bol vykonany aspon jeden navrat

Pozn.: predautorizované transakcie maju pri vytvoreni status PA. Do stavu
CPA / SPA sa dostanu po uspesnom ukonéeni / storne predautorizdcie.
V pripade neuspesného ukoncenia / storna zostdvaju v stave PA.

preauthorization

element obsahuju iba predautorizované transakcie

amount suma predautorizacie
timestamp timestamp vytvorenia predautorizacie vo formate
DDMMYYYYHHMISS
comfortpay element obsahuju iba transakcie s registraciou pre sluzbu ComfortPay
cid ID registracie karty na sluzbu ComfortPay
status stav registracie pre sluzbu ComfortPay:
OK — Uspesna registracia
FAIL — neUspesna registracia
chargeback
amount suma navratov nad povodnou transakciou
timestamp timestamp realizacie posledného navratu vo formate
DDMMYYYYHHMISS
cardNumber maskované cislo karty

Posielanie parametra musi byt povolené v konfigurdcii obchodnika na
strane banky.

rc

kod chyby (response code)

dvojznakovy kéd — kdd z vysledku autorizacie, ak transakcia bola odoslana
na autorizaciu;

FDS — ak transakcia zlyhala pri overeni vo Fraud detection systéme;
TDS — ak transakcia zlyhala pri 3D Secure overeni;
SYS — ak pri spracovani transakcie nastala systémova chyba.

Posielanie parametra musi byt povolené v konfigurdcii obchodnika na
strane banky.




Priklad
Telo HTTP odpovede — XML dokument

<GetCardPayTransactionsResponse>
<mid>9999</mid>
<responseTimestamp>12092014113931</responseTimestamp>
<hasMoreTransactions>true</hasMoreTransactions>

<transactions>
<transaction>

<id>123456</id>
<amount>100.10</amount>
<currency>978</currency>
<vs>123456</vs>
<ac>654654</ac>
<timestamp>12092014113931</timestamp>
<status>OK</status>

<preauthorization>
<amount />
<timestamp />

</preauthorization>

<comfortpay>
<cid>9885475</cid>
<status>OK</status>

</comfortpay>

</transaction>

<transaction>
<id>234567</id>
<amount>50.10</amount>
<currency>978</currency>
<vs>8854521</vs>
<ac/>
<timestamp>12092014113931</timestamp>
<status>CPA</status>

<preauthorization>
<amount>100.00</amount>
<timestamp>12092014113931</timestamp>
</preauthorization>

<comfortpay>
<cid />
<status />

</comfortpay>

</transaction>
</transactions>

</GetCardPayTransactionsResponse>

HTTP hlavic¢ka obsahuje aj:

Authorization: HMAC=ad8f434dcbfdel%9ae3a8de85be540301cd839d35¢c2d8ba945823£f18b20fcc277,
ECDSA=3046022100a4e5491ab9376£8cd9e51cl176£5e75bb3664e3£852e901d36ac0a5b0£f2177£ad0221008794e59%a
b8027c68ae74ea65d0£5b5913865db9a818044d06c114£4d84346£48, ECDSA KEY=1

5.2.1. Odpoved v pripade chyby

Nazov elementu Popis

GetCardPayTransactionsResponse hlavny element XML dokumentu

mid identifikator obchodnika z poziadavky

errorCode kod chyby z Ciselnika nizsie




Ciselnik chyb:

Kéd chyby Popis chyby

1 Neplatny identifikdtor obchodnika alebo bezpe¢nostny podpis
2 Chyba vstupného parametra
9 Ind chyba Chyba vstupného parametra

5.3. Zobrazenie platobnej brany v mobilnej aplikacii

Platobnd branu CardPay je moziné zobrazit aj priamo v mobilnej aplikacii obchodnika, bez potreby otvarania
aplikacie internetového prehliadaca. Pre spravne fungovanie platobnych metdod Apple Pay a Google Pay je vsak
potrebné pouZit pri zobrazeni platobnej brany technoldgie, ktoré na danej platforme zarudia spravnu
funkcionalitu tychto platobnych metdd.

V nasledujucich kapitoldch uvddzame priklady implementdcie zobrazenia platobnej brany CardPay priamo
v mobilnej aplikacii, pri ktorej si spominané platobné metddy funkéné.
5.3.1. Referenc¢na implementacia iOS

V pripade, Ze chce obchodnik zobrazit platobnu branu CardPay v ramci svojej mobilnej aplikdcie pre platformu
i0S, musi pre spravne fungovanie Apple Pay pouZit pre zobrazenie platobnej brany SFSafariViewController.

let urlString = "URL_ADRESA 7 KTOREJ DOJDE K PRESMEROVANIU NA BRANU"
if let url = URL(string: urlString) {
let vc = SFSafariViewController (

url: url,
configuration: SFSafariViewController.Configuration ()

)

self?.present (vc, animated: true)

Pre viac informdcii vid https://developer.apple.com/documentation/apple pay on the web.

5.3.2. Referen¢na implementacia Android

V pripade, Ze chce obchodnik zobrazit platobnu branu CardPay v ramci svojej mobilnej aplikacie pre platformu
Android, musi pre spravne fungovanie Google Pay poufZit pre zobrazenie platobnej brany technoldgiu Chrome
Tabs.

val url = "URL_ADRESA 7 KTOREJ DOJDE K PRESMEROVANIU NA BRANU"

val customTabsIntent = CustomTabsIntent.Builder () .apply {
setShowTitle (true)
setShareState (CustomTabsIntent.SHARE STATE OFF)
setInstantAppsEnabled (false)

}.build()

customTabsIntent.launchUrl (this, Uri.parse(url))


https://developer.apple.com/documentation/apple_pay_on_the_web

