Pocet sofistikovanych digitalnych podvodov, ktoré su

spojené s finanénymi stratami vo firmach, neustale narasta.

Obetou sa moéze stat kazdy. Precitajte si uzitocné rady,
ako ich spoznat, a tipy, ako sa im vo firme vyhnut.

Znamou formou digitalnych utokov vo firmach su autorizované podvody, v ktorych sa obetiam manipuluje s realizaciou firemnych
platieb. Podvodnici pouzivaju na vykonanie podvodu rézne taktiky, najCastejSie:

V tomto type podvodu sa uto€nik méze vydavat za dodavatela
firmy - Ci uz za byvalého, alebo sucasného.

Zaslana faktura od utoCnika vyzera identicky s realnou faktu-
rou (logo, adresa, ICO), no st pozmenené platobné tidaje (IBAN).
Tato zmenu je mozné velakrat prehliadnut. Utoénik sa spolieha,
ze pracovnik firmy nebude overovat spravnost udajov, kedze ide
o kontakt s dlhodobou spolupracou.

Rovnako sa vyuZzivaju aj manipulativne techniky, ako je nalieha-
nie na uhradu platby z dévodu nedodrZania terminu alebo priame
oznamenie zmeny v platobnych udajoch. V takychto pripadoch
je potrebné preverit si kazdi zmenu aj cez iny kontakt, ako je
odosielatel e-mailu.

Pri CEO fraude ide o naliehavé platby na podvodné ucty, v ktorych sa tto€nik
vydava za nadriadeného osoby, ktorej je mail zaslany. Pachatel vystupuje
ako CEO firmy alebo finanény riaditel. Vyuziva sa tak manipulacia cez autoritu
v danej firme.

Moze ist o pisomny, telefonicky alebo dokonca zmanipulovany videohovor.
Pachatel vie vdaka pokrocilym technikam velmi vierohodne napodobnit iden-
titu realnej osoby. Telefonne Cislo mo6ze byt velakrat ,,spoofnuté”, co znamena,
7e ide o predstieranie identity realnej osoby ¢i firmy (napr. na displeji mobilného

telefénu sa zobrazi meno nadriadenej osoby alebo nazov spolo¢nosti).

Aj v takychto pripadoch je opat nevyhnutné zabezpedcit viacuroviové preve-
renie poziadavky alebo vyuzit na preverenie aj iny kontakt ako ten, z ktorého
podnet prichadza.

Podvodna komunikacia moze byt doruc¢ena z realnej e-mailovej adresy, pretoZe je napadnuta ,malvérom”. Alebo Utoc¢-
nik pouziva e-mailovu adresu ¢i doménu, ktora posobi ako od realneho dodavatela (napr. je pozmenené 1 pismeno: /

namiesto ,emerald”je uvedené ,ernerald” alebo sa v zavere mailu dopini pismeno ,s” - napr. namiesto ,holding.com”

sa uvedie ,holdings.com’).
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Ide o Skodlivy softvér, ktorého cielom je posSkodit alebo zneuzit programovatelné zariadenie, sluzbu Ci siet. Méze ist aj o phishingové utoky na zis-
kanie pristupu k e-mailovému uctu alebo pocitacovému systému obete. Ked' podvodnici ziskaju takymto spésobom pristup, mézu monitorovat
komunikaciu a identifikovat platobné prilezitosti na zacielenie daného podvodu.

Malvér sa Siri primarne cez prilohy v e-mailoch, skodlivé reklamy na popularnych webovych strankach (malvertising) ¢i falosné instalacie softvéru.
Rovnako vSak aj cez infikované jednotky USB, infikované aplikacie alebo textové spravy.

Na rozdiel od phishingovych utokov ide o podvod s presmerovanim platieb zamerany na jednotlivcov alebo malé poc¢ty zamestnancov (odde-
lenie vo firme), kde je nie adresatom cela firma. Tento spésob podvodu zamerany na jednotlivcov méze zvysit jeho Uspesnost, lebo ak pracovnik
zrealizuje platbu podla pokynov, v celom procese nie je zapojeny dalSi zamestnanec, ktory by si mohol vSimnut podvodnu a neStandardnu aktivitu.

Odporucania, ako sa vyhnut autorizovanym podvodom:

Velmi doélezitou prevenciou predchadzania autorizo-
vanym podvodom je pravidelna edukacia zamestnan-
cov o tejto téme. Prave vdaka dostatoénym informaciam
o0 spdsoboch podvodnej komunikacie mbézu pracovnici
zabranit podvodnym utokom vo firmach.

Vzdy je potrebné dostato€ne overit akukolvek zmenu su-
visiacu s platbou aj cez iny komunikacny kanal, ako je ten,
z ktorého poziadavka prichadza. Odkazy alebo kontakiné
Udaje uvedené v e-maile alebo v liste so Ziadostou o zmenu
mozu byt podvodné. Tie urcite nie je vhodné pouzivat.

Viac informacii najdete

na https://www.tatrabanka.sk/predigitalnubezpecnost/bezpecnost-a-firmy/

Uétovnici a zamestnanci s pristupom k platbam by mali vykonavat viactiroviiové kontroly:
e Overenie obchodného partnera cez oficialny podnikovy systém.
¢ Kontrola e-mailovej adresy, z ktorej poziadavka prichadza.

e Overenie sp6sobu neStandardnej komunikacie inym kanalom, ako prichadza komunikacia
(napr. telefonické overenie).

VySetrovanie takejto trestnej ¢innosti je nesmierne naroéné, kedze finanéné prostried-
ky su prestivané velmi rychlo. Pravdepodobnost navratu finanénych prostriedkov spéat po-
Skodenym je nizka, najma ak je incident nahlaseny s ¢asovym odstupom. Preto je dolezité
pravidelne edukovat zamestnancov a zabezpecovat preventivhe kontroly v oblasti platieb,

vdaka ktorym sa da vyhnut neziaducemu podvodu.
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