Invoice fraud alebo podvod s faktuarami je forma podvodu, pri ktorej sa uto¢nik snazi ziskat h - —
3 me stcastou

financné prostriedky od firmy prostrednictvom faloSnych alebo pozmenenych faktur tym, SmSicesloy
Ze sa vydava za skutocného dodavatela. Tento podvod moéze zahrnat niekolko scenarov,

ako napriklad:

Uto&nik vytvori faktiru, ktora vyzera ako Uto&nik vopred informuije firmu,
Uto&nik sa manipulaciou alebo od skuto¢ného dodavatela (pozmenena ze nastane zmena v Cisle Ucty, a posle
phishingovym ttokom napoji je e-mailova adresa a ¢islo Uc¢tu) a posle noveé platobné udaje, ¢im zabezpedi,
na komunikaciu firmy alebo ju firme s cielom ziskat platbu za neexis- ze peniaze budu prevedené na ucet
obchodného partnera. tujuce sluzby alebo produkty. kontrolovany podvodnikom.

Zaslana faktura od Utoénika vyzera identicky s realnou fakttirou (logo, adresa, ICO), no sti pozmenené platobné tidaje (IBAN). Tito zmenu je mozné velakrat prehliadnut. Utoénik sa spolie-
ha, Ze pracovnik firmy nebude overovat spravnost tdajov, kedZe ide o kontakt s dlhodobou spolupracou. Rovnako sa vyuZzivaju aj manipulativne techniky, ako je naliehanie na thradu platby
z dévodu nedodrzania terminu alebo priame oznamenie zmeny v platobnych udajoch. V takychto pripadoch je potrebné preverit si kazdi zmenu aj cez iny kontakt, ako je odosielatel

e-mailu. Komunikacia s uto€nikom moZze v praxi prebiehat v podobe suc¢asného alebo noveho obchodného partnera.
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V pripade aktualneho dodavatela je prikladom medzinarodna spolo€nost zaoberajica sa spravou
nehnutelnosti, ktora ma zasttpenie na Slovensku (s. . 0.). Prebieha komunikacia medzi slovenskou
a materskou spolo¢nostou ohladom splatky vnutropodnikovej p6zicky. Komunikacia je vedena
odborne - ekonomickym/pravnickym jazykom.

Nastava vSak naburanie e-mailovej komunikacie medzi pravnikom (zastupujicim matersku spolo¢nost)
a zamestnancom zodpovednym za Gvery (slovenska s. r. 0.).

Utoénik zmeni pévodnt e-mailovt adresu v komunikacii na nov, napriklad prehodenim dvoch pismen,
ktoré vizualne na prvy pohlad splyvaju.
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Nasledne zasle dokument obsahujuci udaje na uhradu vnutropodnikovej pézi¢ky na ucet v Polsku, na tcet,
ktory v skuto¢nosti nepatri materskej spolo¢nosti.

Klient mal zaujem o kupu technolégie a vyuzil tradi€ny sposob nakupu takéhoto tovaru. Nasiel si webovu
stranku spolo¢nosti, z ktorej chcel technoldgiu zakupit. Zacal komunikovat s dodavatelom -- novym
obchodnym partnerom (klient dovtedy s firmou nekomunikoval).

Klient dostal fakturu, ktora uhradil. Tovar vSak nepriSiel.

Klient nasledne skontaktoval danu firmu (dodavatela), ale na inych kontaktoch. Zistil, Ze webova stranka
dodavatela bola hacknuta, pricom obdobny tovar vo firme nikdy nemali.

MoZu vSak nastat aj pripady, ked webova stranka nemusi byt vobec hacknuta. Klient si technologiu objedna
a v tomto momente nastane naburanie do mailu skutoéného dodavatela.
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Faktura za tovar, ktory si klient objednal, je uz pripravena ttocnikom, ktory ju zasle na uhradu klientovi.
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