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1 Uvod

Sluzba TatraPay je platobny nastroj v internetoyoastredi vyuzivany obchodnikmi na prijem platelposkytnuty tovar
alebo sluzby. Belom dokumentu je poskytinavod ako vytvoti spravne funguijlice a bezpeé prepojenie medzi Internet
bankingovym serverom banky a serverom obchodnp@pésd priebeh komunikacie medzi nimi.

Nie je ukeny ako navod na vytvaranie web stranok, ale pgmisié podmienky musi stranka internetového obalsgitiat’

pre spravnu komunikaciu s bankovym serverom.

2 Realizacia platby

2.1 Klient obchodnika dfalej len klient) po nakupe tovaru ajeho uloZeni Makupného koSika, klikne na stranke
obchodnika na symbol platby TatraPay.

2.2 URL linka TatraPay od obchodnika bude smdtmaa Internet bankingovy server Tatra banky a.ssiRegovanie na
Internet bankingovy server nie je mozné cez ifraamausi sa vzdy zobrazava novom okne, ktoré musi obsahéva
vidite'nu adresu portalu banky (https://moja.tatrabanka.sk

2.3 Na Internet bankingovom servri sa klient pshiéentifikainymi znakmi Tatra banky do TatraPay aplikacie.

2.4 Banka ponukne klientovi na obrazovke preddefind platbu z jeho beznéhdtu na @et obchodnika.

2.5 Banka zabezpg aby klient nemohol pri platbe mémreddefinované polozky a to:

a)
b)
c)
d)
e)

et prijimaté&a (obchodnika)
suma

variabilny symbol

Specificky symbol
konstantny symbol

2.6 Klient méze zmeidilcet odosielatéa v pripade, Ze ma v banke vedenych viac beznytubv(Tento det si moze
vybrat’ len zo zoznamu svojich preddefinovanyehod.

2.7 Klient nasledne potvrdi alebo zrusi platbu.

2.8 Uspesnl realizéciu platby banka oznami infémjimn oknom na obrazovku klienta.

2.9 Banka néasledne presmeruje klienta spgstranku obchodnika.
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3 Technické parametre

Bezpe&nostny kPU¢ —bezpeénostny K¢ s popisom parametrov a algoritmami Sifrovania SHAQES obdrzi obchodnik od
banky po podpise Zmluvy o prevadzkovani sluzby drRély. Bezpmostny Ki¢ je doverny Gdaj a nesmie sa zagiela
nezabezpgénym komunikanym kanalom ( napriklad pri Ziadosti o otestovamiplementécie ).

Stranka obchodnika posiela internet bankingovémvesg banky nasledujice parametRovinné parametre su ozfemé

hviezdiékou* :
Parameter | Nazov Popis Potet Pravidla Priklad
znakov
Payment I . M6Ze nadobudaiba
PT Type Identifikator sluzby - hodnotu , TatraPay" TatraPay
Jedingné identifik&nécislo obchodnika,
MID* Merc.h.ant. ku ktorému Je'pn[filder]yde't obchodnika 3.4 i 123
Identification | a bezpeénostny KU¢, urkeny na
zabezpé&enie sprav.
Suma, ktord klient prevadza na Max.2 desatinné miesta —
AMT* Amount obchodnikov Get. Desatinnéad’ je 13+2 T 12345.50
. oddelené vzdy bodkou.
oddelend bodkou.
Mena, v ktorej bude transakcia vykonana.
CURR* Currency Kéd pre EUR je 978. 3 - 978
Vs vaniabiny | 364n0zneny identifikator platby. Max. | \ioze by lenciselny adaj. | 254267890
symbol 10
Specificky S max. e 987654321
SS symbol Jednoznény identifikator platby. 10 MéZe by len¢iselny adaj.
CSs Ps(;r:ztgllntny KonStantny symbol max. 4 Mobzetbleniselny udaj. 0308; 0008
¢ refazec URL nesmie
byt zvyrazneny boldom
. . . e nesmie i 0 premennu
N&vratova URL adresa, na ktord banka . http://www.ta
* ' - .
RURL Return URL presmeruje klienta po vykonani Ghrady. nesmie c_)bsahot/etzv. trabanka.sk
query string znaky
e stranka zadana v RURL
musi by funkéné
SIGN* Bezpe&nostny | Parameter obsahuje beZpestny podpis 16 Pismena musia byt tieym | A6BC1DE2F
podpis vygenerovany na strane obchodnika pismom G4H8484
o Zadané MTeislo musi
Return Short . : PP byt v tvare:
RSMS | Message | Notfikacia pre obchodnika o realizécii | X5 NN NN 0901234567
System platoy : 09XX NNN NNN
+4219XX NNN NNN
¢ e-mail musi obsahova
jeden @
¢ minimalne 6 znakov
e pred aj za @ musi By
e o . - aspa jeden znak
. | Notifikacia pre obchodnika o realizacii - . | novak@dome
REM Return e-mail platby vo forme e-mailu, 35 *  bodka nesmie hyhnel na.sk
za @ ani na konci e-
mailovej adresy
v doménovejasti
¢ nesmu by uvedené dve
a viac bodiek za sebou
o Popis platby. Je teny pre lepSiu max. | V popise nesmie hy Platba_za_kni
DESC Description | i entifikaciu platby. 20 | diakritika. hy
0 — manualne presmerovanie 1
AREDIR Automaticky | Umoziuje automatické presmerovanie 1 po kliknuti na ,Pokraova’ 0
redirect zakaznika na stranku obchodnika (RURL). 1 — automatické presme-
rovanie po 9-tich sekundach
o S . sk — vychodzia hodnota sk
e o Umo#iuje presmerovanie zakaznika na A
Identifikacia | . . . - : en — anglicky jazyk en
LANG . internet banking v Zelanej jazykovej 2 b
jazyka P de — nemecky jazyk de
MUutacii. \ by
hu — ma’arsky jazyk hu
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4 Bezpeé€nostny podpis

4.1 Pre kazdého obchodnika banka vygeneruje 8Wdjezpénostny Ku¢ (napr. ABCDEFGH).

4.2 Pred komunikaciou sa zostavi bermesstny podpis nasledujicim spésobom:

4.3

4.4

4.5

51

a)

b)

c)

d)

vytvori sa réazec tak, ze sa at@zia vSetky podpisom chranené parametre (v uvederaadi): pre spravu od
obchodnika banke si podpisom chranené parameti®; MUT, CURR, VS, SS (ak bol zadany), CS (ak bol
zadany), RURL; pre spravu banky pre obchodnika sipigom chranené parametre: VS, SS (ak bol zad®&8,

z uvedeného tazca sa vytvori HASH algoritmom SHAL,

z vytvoreného HASHu sa vezme prvych 8 bajtovasifaije sa algoritmom DES pomocou vygenerovaného
bezpé&nostného Kica,

vznikne 8 bajtovy bezprostny podpis, ktory sa konvertuje do 16 bajtovstnmgu, ktory reprezentuje jeho zapis
v hexadecimalnej sistave.

Bezpeénostny podpis sa zadava do spravy ako hodnota pai@®IGN.

Banka po prijati spravy vytvori ztych istychrgmaetrov, rovnakym spdsobom, kontrolny bermmstny podpis
a porovna ho s hodnotou parametru SIGN.

Platba sa zrealizuje len v pripade rovnostpagmstnych podpisov.

Pre kontrolu spravnosti generovania SIGNu mézete pgZit’ testovaciu konzolu:
https://moja.tatrabanka.sk/cqgi-bin/e-commerce/&rample.jsp

5 Protokol platieb (cez HTTP)

Forméat poziadavky obchodnika na realizacilbplat

Protokol platieb (cez HTTP) vyzaduje presun zadefinoanych parametrov.

Web stranka obchodnika zabegipadovzdanie parametrov platby internet bankingavéerveru banky. Parametre
budud prenaSané HTTPS dopytom metédou POST alebo i&dtibvané budi vo forme application/x-www-form-
urlencoded - t.j. ako vysledok odoslania beznéhdHTormulara. Integrita prenaSanych adajov je zaistich
podpisanim. Internet bankingovy server banky osledirzané parametre platby a nasledne odosle obitunin
notifikaén spravu o Uspesnosti vykonanej transakcie vodarakédovaného fazca.

URL internet bankingového servra banky je: httpojimatrabanka.sk/cgi-bin/e-commerce/start/e-cornengsp

Ocakavané parametre (* st povinné): payment_tide (

id_obchodnika (MID) *
amount (AMT) *

currency (CURR)*
variable_symbol (VS) * (alebo ID platby)
specific_symbol (SS)
constant_symbol (CS)
description (DESC)
return_url (RURL) *
reply_sms (RSMS)
reply_email (REM)
automatic_redirect (AREDIR)
language (LANG)

podpis (SIGN) *
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Request od obchodnika do banky ma format:

https://moja.tatrabanka.sk/cgi-bin/e-commerce/&art
commerce.jsp?PT=TatraPay&MID=9999&AMT=1234.50& CURR8&Y S=2812&RURL=http://www.shoppingzona.

sk&SIGN=629C371F0B4F5A46

Pozn.: Uvedeny format je ilusthay

5.2 Reply z banky obchodnikovi

Odpovel’ z banky obchodnikovi o UspeSnosti prijatia traniaje mozné zasfavo formate:

a) URL
b) SMS - nepovinné
¢) e-mail - nepovinné

Pozadované parametre:

a) variable_symbol (VS)* (alebo ID platby)
b) specific_symbol (SS) (ak bol zadany v requestelichodnika)

c) result (RES)*
d) podpis (SIGN)*

URL forméat https://URL_OBCHODNIKA?VS=4325&RES=0K&SIGN=X3XXXX
Format SMS TBEC VS=4325 RES=0K SIGN=XXXXXXXXX
Formét e-mail VS=4325 RES=0K SIGN=XXXXXXXXX

Parameter RES méze nadobtiiadnoty:

Parameter | Hodnota

Popis

1%

OK Transakcia bola korektne spracovana.
FAIL Transakcia nebola korektne spracovana a teda ptatbhjednany tovar, resp. sluzby s
nezrealizovala.
RES Transakcia nebola spracovana a banka nevie jegkgng/sledok. Tento status maji
transakcie realizované as technickej prestavky Internet bankingu bankyukateni
TOUT technickej prestavky sa transakcia spracuje agjegiy vysledok dostane

prevadzkovatevirtudlneho obchodd’alSou notifik&nou spravou (formou SMS alebo €
mailom). Vysledok TOUT nie je kodeym vysledkom transakcie, a preto ho nie je

mozné poklad&za utujuci pre vybavenie danej objednavky.

Pozn.: Zasielanie notifikmych sprav naislo mobilného telefénu alebo na e-mailovi adregpojdmienené vyplnenim
parametrov RSMS a REM v platobnontaeci zasielanom od obchonika do banky.

5.3 Skrytie protokolu pred uzivdtai

Na TatraPay strankach dopoajeme vySSie uvedené parametre zati@aka INPUT polia typu HIDDEN. Pre formular
sa doporduje nastawi parameter METHOD na hodnotu POST. V pripade, Zajy web server nepodporuje, mdze sa

pouzt’ hodnota GET.

Cag’ obchodnickej stranky so skrytymi parametrami bugeera’ nasledovne :

<FORM name="meno_formu" action="https://moja.tatrékmask/cgi-bin/e-commerce/start/e-commerce.jsp"

METHOD=POST>

<INPUT TYPE="HIDDEN" name="PT" value="TatraPay">
<INPUT TYPE="HIDDEN" name="MID" value="9999">
<INPUT TYPE="HIDDEN" name="AMT" value="12345.60">..
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6 Ziskanie aktualneho stavu dostupnosti sluzby ,Do#ci prevodny prikaz“ v aplikacii TatraPay -
nepovinné

V pripade, ze obchodnik chcethipformovany, resp. chce informa¥akupujuceho o aktualnej dostupnosti sluzby TatyaPa
(Gi je sluzba on-line pristupna a neprebieha tecknigkestavka), méze tak urébautomatickym dotazovanim sa cez
rozhranie  dostupné prostrednictvom HTTPS poziatavima adrese:  https://moja.tatrabanka.sk/cgi-bin/e-
commerce/start/isoffline.jsp. Parametre sa odovadiacez metddu POST (alebo GET). Odpovede na padadsa
doruiuju cez XML dokumenty. Komunikacia obchodnika skmanje Sifrované protokolom SSL.

6.1 Komunikacia cez webové rozhranie na ziskantadhtkeho stavu dostupnosti sluzieb v aplikacii a@ay prebieha

nasledovne:

1) obchodnik vygeneruje poziadavku so vSetkymi goganymi parametrami
2) poZziadavku odoSle na server banky cez HTTP koot
3) na serveri banky prebehne kontrola parametitmeza€nostného podpisu
4) server banky zobrazi odpa¥go formate XML

Mozné vysledky komunikacie:
a) V pripade spravnych parametrov a podpisu seaz@tbrazi aktualny stav dostupnosti sluzby.
b) V pripade chybnych parametrov, podpisu alebgoddabchodnika sa zobrazi kéd chyby a chybova sprav
¢) V pripade inej chyby na strane servera sa zéd@azovana sluzba v stave offline.

Pozn.: Kontrola bezgeaostného podpisu je popisanélanku 4 Bezpé&nostny Ku¢ tohto dokumentu.

6.2 Poziadavka na kontrolu dostupnosti sluzieb rabsahovénasledujice parametre (* VSetky parametre su p&yin

Parameter Néazov Popis Potet Pravidla Priklad
znakov
Jedingné identifik&nécislo obchodnika,
ku ktorému je priradenydét obchodnika . .
MID* Merc_h_ant_ a bezpénostny KU¢, urteny na 3-4 KontrqIUJe savol 9999
Identification ; . I databaze obchodnikov.
zabezpéenie sprav. MID pridéije
obchodnikovi banka
e o . , Format:
5 Musn b}t a}ktualnycas +-1 hoqllna pqa DDMMYYYYHHMISS
Cas casovej zony UTC (GMT), ak je zasielan . -
. N ) . . o (DD -dei, MM - mesiac, 14112005124
TIMESTAMP* | generovania | ¢as mimo tohto dvojhodinového intervald, 14 YYVY - rok. HH 627
oZiadavky | poziadavka skafi s chybou (Y - Tox, [ -
P ' hodina, MI - minata, SS -
sekunda).
SERVICE* Identifikator | Musi nadobudnfihodnotu 10 SERVICE=DOMPAYME | DOMPAYM
sluzby DOMPAYMENT. NT ENT
Musi by vygenerovany
SIGN* Bezpe&nostny | Tvori sa zakdédovanimtezca: 16 Esezda;krl%i% ?I%cr)\rlltum: 8EBBB7D48
podpis MID+TIMESTAMP+SERVICE s 8371223
Bezpeénostny KG¢ tohto
dokumentu.

Priklad poziadavky:

http://tatrasun.tatrabanka.sk/cgi-bin/e-
commerce/start/isoffline.jsp?MID=9999&TIMESTAMP=1¢4005124627&SERVICE=DOMPAYMENT&SIGN=8EBBB7D48

8371223
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6.3 Format odpovede z banky

Odpovel’ z banky na poziadavku obchodnika je realizovanforrae XML dokumentu. M&ze obsahaviaasledujlce

elementy:

Nazov elementu Popis

ecommerce root element dokumentu, musi obsahpeive jeden element result alebo error

result odpovel na poziadavku, musi obsah@yaden element service a jeden element status

service nazov sluzby

Status stav sluzby, méze nadobudhidodnoty offline alebo online

Error odpovef v pripade chyby, musi obsahéyjaden element error_code a jeden element
error_message

error_code ¢iselny kéd chyby

error_message chybové sprava

Kdédovanie odpovede je Windows-1250. Podpis vystageneruje pomocou algoritmu uvedenéliinku 4 Bezpénostny
krue z refazca: MID + TIMESTAMP + SERVICE + STATUS

Priklady odpovede:
Sluzba je offline: <?xml version="1.0{eding="windows-1250"?>
<ecommerce>
<request>
<mid>9999</mid>

<timestamp>21122005101827</timestamp>
<service>DOMPAYMENT</service>
</request>
<result>
<status>offline</status>
<sign>2EE78B37AA5AEB3D</sign>
</result>
</ecommerce>

Chyba pri spracovavani parametrov:

<?xml version="1.0" encoding="windows-1250"?>
<ecommerce>
<request>
<mid>9999</mid>
<timestamp>21122005101827</timestamp>
<service>DOMPAYMENT</service>
</request>
<error>
<error_code>1002</error_code>
</error>
</ecommerce>
7 Chybové stavy

Patas spracovavania odpovede mozu nastesledovné chybové stavy:

a)

b)

c)

d)

chybny MID — obchodnik nie je registrovany stgyne, alebo je v stave OFFLINE
chybovy kéd: 1001
chybova spravalutujeme, ale tento obchodnik nie je registrovana$om systéme.

chybny bezpostny podpis — bezprostny podpis nie je vygenerovany v sulade s dlgorn generovania
podpisu, bol generovany s nespravnyliitbm alebo s nespravnymi parametrami

chybovy kéd: 1002

chybova spravatutujeme, ale Vasu platbu nemozno z dévodu neplato€tpenostného podpisu uskutar!

chybné parametre — TIMESTAMP nie je mimo intéuv&/- 1 hodina k aktualnemtasu v¢asovej zone UTC
(GMT), alebo je identifikator sluzby iny ako povokesluzby (DOMPAYMENT)

chybovy kéd: 1003

chybové spravaZial, niektory z pozadovanych parametrov nebol zadafgrmujte o tom, prosim, Vasho
predajcu.

vSetky ostatné chyby na strane servera banKyrfkéné overovanie podpisu, chyba spojenia s bankovym
systémom a pod.)

V takomto pripade sa vrati vysledok so statusomlORE.

Zaloguje sa chybovy kdd 1101 a sprava SERVER ERROR.
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