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Uvod

Tento dokument popisuje implementaciu sluzby TatraPay.
Ucelom dokumentu je poskytit’ navod ako vytvorit’ spravne fungujice a bezpecné prepojenie
medzi Internet bankingovym serverom banky a serverom obchodnika a popisat’ priecbeh

komunikacie medz nimi.

Dokument je uréeny osobam s technickymi znalost’ami.

Slownik pojmov

Pojem ‘ Vyswvetlenie

TatraPay

Sluzba umoztiujuca klientom Tatrabanky, ktori maju opravnenie pre disponovanie
S beznymuctom, realizovat’ online platby naticet obchodnika.

HMAC Hasovany autentifikacny kod, ktory je vypocitany z retazca (zostaveného podl'a
Specifikacie) a bezpecnostného kl'ic¢a, ktory obdrzi obchodnik od banky.
HM AC sluzipre overenie integrity sprav zasielanych medzi serverom banky a serverom
obchodnika.

ECDSA Digitalny podpis algoritmom ECDSA, ktory je posielany v odpovediach zo servera

banky a sluZipre overenie autenticity.
Obchodnik podpis skontroluje pomocou verejného kl'ica dostupného na stranke Tatra
banky.

Bezpecnostny klI'ac

128 znakovy kl'a¢, ktory je obchodnikovi odovzdany pripodpise zmluvy.

Verejny k¢

K¢ sliziaci na kontrolu ECDSA podpisu, ktory jezverejneny na stranke Tatra banky .

Sluzba TatraPay

Shizba TatraPay umoziyje klientom Tatra banky (dalej len ,banka‘), ktori maji opravnenie
pre disponovanie s bezmym uctom, realizovat’ online platby na tcet obchodnika
prostrednictvom Specidlneho URL odkazu, ktory méze byt umiestneny na webovej stranke

(internetovom obchode).

Shizba prindSa tieto vyhody:

e platha z uc¢tu zakaznika na ucet obchodnika je realizovana priamo, okamzite po

potvrdeni zdkaznikom

e banka notifikuje obchodnika o uspesnom / neuspesnom priebehu platby a umoziuje
mu overit’ stav vSetkych platieb realizovanych prostrednictvom shizby TatraPay

e komunikacia medzi obchodnkom a bankou je zabezpecena

Realizacia platby

Primarnym vyuzitim sluzby TatraPay je platba za tovar alebo sluzby na internetovych

obchodoch.

Postup:

1. Zakaznik po nakupe tovaru alebo shuizieb v internetovom obchode klikne na symbol platby

prostrednictvom TatraPay.




2. Server obchodnika presmeruje zikaznika prostrednictvom URL odkazu na Internet
bankingovy server banky.

3. Banka overi platnost’ a spravnost’ parametrov zaslanych prostrednictvom URL a zobrazi
aplikaciu TatraPay.
Poznamka: Aplikacia TatraPay je zjednoduSenou verziou Internet bankingu, ktord
obsahuje iba funkcnost pre potvrdenie predvyplnenej platby.

4, Zakaznik sa prihlasi identifikacnymi udajmi (PID, heslo a kod z autorizacného
zariadenia).

5. Aplikacia zobrazi predvyplnent platbu z bezného Uctu zdkaznika na ucet obchodnika.
Klient méze zmenit' uCet platitela v pripade, ze ma opravnenie pre vykonanie platby na
viacerych beznych uctoch.

Zékaznik potvrdi alebo zrusi platbu.

Aplikacia zobrazi zdkaznikovi informaciu o vysledku spracovania platby.

Zakaznik stlaci tlac¢idlo Pokracovat pre navrat na stranku obchodnika.

Obchodnik overi vysledok spracovania platby. K dispozicii ma nasledovné moznosti:

© o N o

a. kontrola parametrov v navratovej URL

b. kontrola notifikacného emailu (pokial’ bol korektne vypeny parameter REM v
poziadavke)

C. online rozhranie pre ziskanic zoznamu TatraPay platieb
(vid’ kap. 0. Overenie_stavov platiecb vykonanych cez TatraPay)

d. kontrola pohybov na tcte prostrednictvom Internet bankingu alebo mobilnej
aplikacie

Bezpecénost’ komunikacie

Pre komunikaciu medzi obchodnikom a bankou plati:

e komunikacia je prenasana a Sifrovand protokolom SSL

e server obchodnika aj banky zabezpec¢i integritu zasielanych tdajov prostrednictvom
hasovaného autentifikacného kodu (HMAC), ktory je vypocitany z parametrov
a bezpecnostnéhoklica, ktory obdrz obchodnik od banky

e server banky navySe odpovede podpiSe digitdlnym podpisom (ECDSA), ktory si
obchodnik skontroluje na ziklade verejného klica dostupného na stranke Tatra banky

Obchodnik je povinny overit’ si pravost’ odpovede z banky overenim spravnosti
autentifikatného kédu HMAC a digitalneho podpisu ECDSA.

Ak sa HMAC a ECDSA nezhodujii s vypocitanymi hodnotami na strane obchodnika,
odpoved’ je vvhodnotena ako podozrivd a obchodnik je povinny kontaktovat” banku za u¢elom
preverenia vysledku spracovania platby resp. inej odpovede.




Implementacia na strane obchodnika

Poziadavky na implementaciu:
e presmerovanie na Internet bankingovy server nie je mozné cez iframe

e obchodnk mo6Ze poziadavky zasielat’ na niSie uvedené URL sluzby TatraPay
metodou POST alebo GET cez protokol HTTPS

e parametre budu kdédované vo forme application/x-www-form-urlencoded
e kazda poziadavka musi obsahovat autentifikacny kéd HMAC

e odpovede servera banky obsahuju autentifika¢ny kéd HMAC a digitdlny podpis
ECDSA, ktor¢ je povinny obchodnik overit

e 0bchodnik od banky obdrz pri podpise zmluvy svoj identifikator (MID) a
bezpecnostny kIG¢.

Zaslanie poZiadavky prostrednictvom HTML formulara

Server obchodnika vygeneruje stranku so skrytym formuldrom, ktory obsahuje INPUT polia
typu HIDDEN pre kazdy vstupny parameter.
Pre formular sa doporuCuje nastavit’” parameter METHOD na hodnotu POST. V pripade, Ze ju

dany web server nepodporuje, moze sa pouzit hodnota GET.
Priklad:

<FORM action="[URL pre zvolené rozhranie]" METHOD="POST">
<INPUT TYPE="HIDDEN" name="MID" value="9999" />
<INPUT TYPE="HIDDEN" name="AMT" value="1234.50" />

</FORM>

Zaslanie poZiadavky zostavenim URL

Server obchodnika vygeneruyje URL odkaz ktory sa skladd z URL pre zvolené rozhranie
a vstupnych parametrov:

[URL pre zvolené rozhranie]?[retazec vstupnych parametrov]
Pre retazec vstupnych parametrov plati:

e hodnoty parametrov st kodované Standardnou metédou URLEncode
e nazvy parametrov su od hodndt oddelené znakom ,=* napr. MID=9999
e parametre navzijom s oddelné znakom ,&* napr. MID=9999&AMT=1234.50

Vypocet autentifikaéného kodu HMAC

Server obchodnika musi:

e vypocitat autentifikacny kod HMAC a pridat’ ho k parametrom poziadavky zasielanej
na server banky



e vypocitat autentifikacny kéd HMAC a overit’ vypocitani hodnotu voci parametru
HMAC v odpovedi zo servera banky. V pripade, Ze sa hodnoty nezhoduj, musi
odpoved’ vyhodnotit’ ako neplatni a kontaktuje banku za u¢elom preverenia platby.

Postup vypoctu:

1. server obchodnika pripravi retazec, ktory je vstupom pre vypocet autentifikacného koédu
HMAC (podla popisu v podkapitolich nizsie)

2. Ztohto retazca vygeneruje haSovany autentifikacny kod (HMAC) pouzitim:
e kryptografickej funkcie SHA-256

e 64 bajtového bezpecnostného kl'uca, ktory je zapisany v hexadecimdlnom tvare
(128 znakov)

Priklady v niektorych programovacich jazykoch
Premenné:
o Key= bezpecnostny kluc v hexadecimdlnom tvare

e stringToSign = retazec hodnét parametrov

PHP

<?php

SkeyBytes = ("H*" , Skey); // konverzia do bindrneho formétu
Ssignature = ("sha256", $stringToSign, S$keyBytes);
JAVA

javax.crypto.Mac;
javax.crypto.spec.SecretKeySpec;

byte[] keyBytes = hex2bytes(key); // konverzia do binarneho formatu
SecretKeySpec keySpec = SecretKeySpec (keyBytes, "HmacSHA256") ;

Mac mac = Mac.getInstance ("HmacSHA256");

mac.init (keySpec) ;

byte[] hmacBin = mac.doFinal (stringToSign.getBytes());

String signature = bytes2hex(hmacBin); // konverzia do hexadecimdlneho retazca

Owerenie digitalneho podpisu ECDSA

Server obchodnika overi digitalny podpis ECDSA, ktory sa nachadza v odpovedi zo servera
banky. V pripade, Ze je overenie neuspesné, vyhodnoti odpoved’ ako neplatni.
Server obchodnika overi tento digitalny podpis nasledovne:

1. obchodnik sistiahne verejné klI'uce zo servera Tatra banky vo forme stboru a uloz ho
na server

v

Pozn.: Banka méze v pripade potreby zmenit verejny kluc. Z tohto dévodu je kazdy
verejny kluc oznaceny identifikatorom (KEY_ID) a stavom (STATUS). Identifikator
kluca (KEY_ID), ktory bol pouzity na podpisanie odpovede, je vzdy zasielany

v odpovedi ako parameter ECDSA_KEY.




URL adresa, na ktorej st dostupné verejné kluce:
https://moja. tatrabanka.sk/e-commerce/ecdsa keys.txt

Format stiboru so zoznamom verejnych klicov:
KEY_ID: 1
STATUS: REVOKED

KEY_ID: 2
STATUS: VALID

2. server obchodnika pripravi rovnaky ret'azec ako pri overeni HMAC a pripoji k nemu
hodnotu HMAC (prijati alebo vypocitani hodnotu —musia byt' zhodné)

3. overi digitdlny podpis volanim OpenSSL funkcie pre overenie digitdlneho podpisu
ECDSA, ktorej vstupom je:

e retazec pre overenie digitdlneho podpisu
e volba kryptografickej funkcie SHA-256
digitalny podpis zaslany v odpovedi v parametri ECDSA

verejné¢ho klica s identifikdtorom zaslanym v parametri ECDSA_KEY

Priklady

Premenné:
e stringToVerify = retazec hodnot parametrov
e publicKey = cesta k suboru s verejnym klicom

e ECDSA = digitdlny podpis prijaty v odpovedi

Pozn.: pred samotnym overenim podpisu musi server obchodnika vyhodnotit, ¢i ma
K dispozicii verejny kluc s identifikatorom, ktory bol zaslany v odpovedi v parametri
ECDSA_KEY.

Volanie kniZznice OpenSSL priamo
- server ulozi retazec stringToVerify do siboru parameterStringFile

- server skonvertyje digitdlny podpis ECDSA z Hex formatu do binarneho a ulozi do suboru
ecdsaFile

openssl dgst -SHA256 -verify publicKeyFile -signature ecdsaFile parameterStringFile

PHP

Sverified = ($stringToVerify, ("H*", SECDSA), $publicKey,
"shaz256") ;
if (Sverified === 1) {

// odpoved verifikovana

}



https://moja.tatrabanka.sk/e-commerce/ecdsa_keys.txt

JAVA

java.math.BigInteger;
java.security.KeyFactory;
java.security.PublicKey;
java.security. Signature;
java.security. spec.X509EncodedKeySpec;
javax .xml.bind.DatatypeConverter;

publicKey = publicKey.replaceAll ("----- (BEGIN|END) . *", "") . trim() ;

X509EncodedKeySpec spec = X509EncodedKeySpec (
DatatypeConverter .parseBase64Binary (publicKey)) ;

KeyFactory keyFactory = KeyFactory.getInstance ("EC");

PublicKey pKey = keyFactory.generatePublic (spec);

Signature ecdsaSign = Signature.getInstance ("SHA256withECDSA"™) ;
ecdsaSign.initVerify (pKey) ;
ecdsaSign.update (stringToVerify.getBytes ("UTF-8"));

if (ecdsaSign.verify(new BigInteger (ECDSA, 16) .toByteArray())) {
// odpoved verifikované

}

Platba cez TatraPay

Identifikacia platby

Obchodnik musi platbu identifikovat’:
e variabilnym symbolom a pripadne Specifickym a konStatnym symbolom
ALEBO
e referenciou platitel'a (tento identifikator platby bol zavedeny v ramci SEPA platieb)

Zvoleny identifikator / identifikatory:
e 7zalle obchodnk v poziadavke na platbu cez TatraPay

e 7zaSle banka obchodnikovi v ndvratovej URL a notifikaénom emaile

PoZiadavka
Server obchodnika posle poziadavku metodou POST alebo GET na URL adresu:

| https://moja.tatrabanka.sk/cgi-bin/e-comme rce/start/tatrapay




Vstupné parametre

Povinny | Popis

Pravidla

Priklad

MID ano Identifikator obchodnika. 3-5 MID je uvedeny v Prilohe ¢.1 9999
Jedinecné identifikacné cislo Zmluvy o prevadzkovani sluzby
obchodnika TatraPay
AMT ano Suma platby 9+2 - desatinné ¢islo 1234.50
- max. 9 miest pred oddel'ovacom
Suma, ktorii ma zakaznik desatin
previest na ucet obchodnika. - max. 2 desatinné miesta
oddelené bodkou
CURR ano Menaplatby 3 - musi obsahovat’ hodnotu ,,978* 978
(EUR)
VS ano / nie | Variabilny symbol max. 10 - povolené znaky: 0-9 1234567890
- parameter je povinny, pokial nie
je vyplneny parameter REF
- pokial’ budu sucasne vyplnené
parametre VS a REF,
identifikatorom platby bude REF
a VS bude ignorovany
SS nie Specificky symbol max. 10 - povolené znaky: 0-9 987654321
- pokial’ bude vyplneny stcasne
s parametrom REF, bude
ignorovany
CS nie Konstantny symbol max. 4 - povolené znaky: 0-9 308
- pokial’ bude vyplneny stcasne
s parametrom REF, bude
ignorovany
REF ano / nie | Referencia platitel’a max. 35 - povolené znaky:0-9 A-Z a-z . | Abc/l12-s
- /a medzera
- parameter je povinny, pokial’ nie
je vyplneny parameter VS
RURL ano Névratova URL - URL musi byt vytvorenav https://lwww.obch
sulade s RFC 1738 a musi byt odnik.sk/vysledok
URL adresa, na ktoru banka funkénd _platby php
presmeruje zakaznika po
vykonani platby
REM nie Emailové adresa prezaslanie max. 50 - moze obsahovat’ iba jednu online_platby @ob
notifikéacie o vysledku platby emailovil adresu, platni v stilade chodnik.sk
s RFC 2822
- v pripade, Ze hodnota prekroci
50 znakov, notifikacny email
nebude odoslany
TIME ano Timestamp (Casova peciatka) v | 14 - musi byt vo formate 01092014125505
STAMP uTC DDMMYYYYHHMISS
Server banky spracuje iba (DD-deit, MM -mesiac, YYYY-
poziadavky, ktoré budi mat rok, HH-hodina, M I-mintta, SS-
TIMESTAMP v intervale +/- 1 sekunda)
hodina voci UTC (GMT)




HMAC

ano

Autentifikatny kod HMACz
parametrov:

- pokial je platba identifikovana
VS:

MID + AMT + CURR+ VS +
SS+CS + RURL + REM +
TIMESTAMP

- pokial je platba identifikovana
REF:

MID + AMT + CURR + REF +
RURL + REM + TIMESTAMP

64 - platné znaky: 0-9 a-f 880aeb78ffd892b
2658c9f0c739830
739¢9cde0dOcd6e
e4f7d4f331341hd
da56

AREDIR

nie

Priznak automatického
presmerovania na stranku
obchodnika (RURL) po 9-tich
sekundach.

M oznosti:

- 0 (predvolena): vypnutét.j.
zakaznik musi stlacit’ tlacidlo

123

,Pokracovat
- 1: zapnuté

1 - platné hodnoty: 1, 0 1

LANG

nie

Kéd jazyka, v ktorom bude
zobrazena aplikacia TatraPay

Moznosti:
- sk (predvolena): slovencina
- en: anglicky jazyk

2 - platné hodnoty: sk, en en

Odpoved’napoziadavku

V pripade, Ze je poziadavka platnd a sluzba TatraPay je dostupnd, zdkaznikovi sa zobraz
aplikacia TatraPay. Prostrednictvom aplikdcie moze potvrdit’ platbu na ucet obchodnika.
Po potvrdeni alebo zruseni platby sa zakaznikovi zobrazi jedno z hlaseni:

Hlasenie Hodnota Popis
RES

vysledku dostanete spravu do Schranky sprav
vo Vasom Internet bankingu.

Vasa platbaprebehla Gispesne. OK

Vasa platbanebola spracovana. FAIL Nastala chyba prispracovani. Zakaznikovi sa zobraziaj dévod
chyby napr. nedostatok prostriedkov na ucte.

Vasa platbabola zaznamenana. O jej TOUT Platba je realizovana pocas technickej prestavky Internet bankingu

anie je mozné urdit’ jej findlny stav.

Platba bola zruSena

FAIL

Zobrazisa v pripade, ze zakaznik platbu zrusil.

V pripade zaslania neplatnej poZiadavky zobrazi server banky jedno z chybovych hlaseni:

Chybové hlasenie

Sluzba je momentdlne nedostupna.

Nastala chyba prispracovani poziadavky.

Platbu nemozno uskutocnit' z dévodu neplatného

bezpecnostného podpisu.

Neplatny autentifika¢ny kod v poziadavke.

PozZiadavka nie je platma (neplatmy TIMESTAMP).

Parameter TIMEST AMP nie je v povolenej tolerancii.

Niektory z pozadovanych parametrov nebol zadany alebo bol | Niektory zo vstupnych parametrov ma nep latnti
nesprdavne zadany.

hodnotu.

Obchodnik nema opravnenie pre pozadovanii sluzbu.

Obchodnik nemé pozadovanu sluzbu aktivovant.




Owerenie staw platby

Stav platby vykonanej cez sluzbu TatraPay mdze byt

OK

Platba prebehla uspesne, bola pripisanda na ucet obchodnika

FAIL

Platba neprebehla

TOUT

Platba bola zadand pocas technickej prestavky Internet Bankingu a nie je mozné urCit’ jej
finalny stav. Po ukonCeni technickej prestavky sa platba spracuje a nadobudne stav OK alebo
FAIL.

Obchodnik si méze overit’ stav platby tymito spdsobmi:
1. kontrolou parametrov v navratovej URL

2. kontrolou notifika¢ného emailu (pokial’ bol korektne vyplneny parameter REM v
poziadavke)

3. online dopytom na server banky
(vid’ kap. 0. Overenie _stavov platieb vykonanych cez TatraPay)

4. kontrolou pohybov na ucte prostrednictvom Internet bankingu alebo mobilnej
aplikacie

V pripade stavu TOUT je dolezité ¢akat’ na findlny stav platby a overovat’ ho (aj
opakovane) spésobom 2 /3 / 4.

Navratova URL a parametre

Aplikacia TatraPay zobrazi zdkaznikovi vysledok platby.

V pripade, ze zdkaznik nezatvori okno prehliadaca, ale stla¢i tlacidlo Pokracovat, bude
presmerovany na URL stranky obchodnika (zaslan vo vstupnom parametri RURL).
Navratova URL obsahuje parametre, vd’aka ktorym moze server obchodnika overit’ stav
platby.

Nazov Popis Priklad

AMT Suma platby zaslana v poziadavke 1234.50
CURR Menaplatby zaslana v poziadavke 978
VS Identifikator / identifikatory platby nastrane obchodnika 123456
SS
CS Pokial’ bol v poziadavke zaslany parameter REF, bude vyplneny ajv
odpovedi.
REF Inak bude vyplneny parameter VS a pripadne SS /CS.
RES Kod vysledku platby: TOUT
OK - platbaprebehla Gspesne
FAIL - platbanebola uspesnaalebo ju zakaznik zrusil
TOUT - platbazatial’ nebola spracovana a banka nevie jej finalny vysledok




TID Jednoznacny identifikator platby na strane banky 65487

Pomocou tohto identifikatora je mozné jednoducho opakovane overit’ stav
platby v pripade TOUT prostrednictvom rozhrania..Overenie stavov
platieb vykonanych cez TatraPay .

Parameter sa v odpovedinachadza, pokial je vysledok platby OKalebo
TOUT. V pripade FAIL iba vtedy, ak bola poziadavkaplatna, zakaznik sa
uspesne prihlasil a potvrdil platbu.

TIMESTAMP | Timestamp zaslany v poziadavke 01092014125505
HMAC Retazcom pre vypocet HM AC jeretazec hodnot parametrov: 9b559bb38b7471f7f8
- pokial’ bola platba identifikovana VS: 4dec827a8ad1770080
AMT + CURR +VS +SS +CS +RES + TID + TIMES TAMP 6294422¢h370a39921
e2ec313178

- pokial’ bola platba identifikovana REF:
AMT + CURR +REF + RES +TID + TIMESTAMP

ECDSA_KEY Identifikator verejného kl'uca, ktorym je mozné overit’ digitdlny podpis 1
odpovede v parametri ECDS A

ECDSA Retazcom pre vypocet ECDSA je ret'azec hodnét parametrov: 304502201fb6e376a6
- pokial’ bola platba identifikovana VS: b7bb8fe34d931e5e40
AMT +CURR +VS +SS +CS +RES + TID + TIMESTAMP + 9721c80fb481710dac
HMAC 947cf913a6a3f98f5e0
22100f1f3066ce4a87c
. o ) d139742edcd15bdbOc
- pokial’ bola platba identifikovana REF: 100cchbd7b524e6a1a8
AMT + CURR +REF +RES +TID + TIMESTAMP + HMAC 66d81c273472f7

Priklad —Standardna platba

https://www.obchodnik.sk/potvrdenie platby.php?

AMT=100.00

&CURR=978

&VS=123456

&5S5=2205

&RES=OK

&TID=1971

&TIMESTAMP=16092014132529
&HMAC=e790515fda8a066821b37e9c2d41040b9%4ced2939474bd82ee0486ecab9a2 fd
§ECDSA KEY=1
&ECDSA=3046022100b88c4dcc3c74c8b3dac09a324f62£29c8d32bb4da8e6£73847d4ebf77e£23dd£022100bceaa33
941554f1£f0dae4115572eal1398730deeed4ec0£88309af£7781224 84b5

Notifikaény e mail
Server banky odosle notifikaény email na adresu uvedeni v parametri REM.
V pripade, ze platba nadobudne stav TOUT, budi odoslané 2 notifikacné emaily:

e jeden v momente potvrdenia platby zikaznikom (so stavom TOUT)
e jeden po spracovani platby bankou (stav OK alebo FAIL)

Telo emailu obsahuje ret'azec parametrov, rovnakych ako navratova URL:
e nazvy parametrov su od hodnot oddelen¢ znakom ,=*
e parametre navzijom st oddelné medzerou

e pokial parameter nie je vyplneny, nebude sa v ret'azci nachadzat' (ani nazov ani

hodnota)
V tomto poradi:
1. AMT

2. CURR



3. VS

4, SS

5. CS

6. REF

7. RES

8. TID

9. TIMESTAMP
10. HMAC

11. ECDSA KEY
12. ECDSA

Priklad:

AMT=100.00 CURR=978 VS=123456 SS=2205 RES=OK TID=1971 TIMESTAMP=16092014132529
HMAC=e790515fda8a066821b37e9c2d41040b9b4ced2939474bd82ee0486ecab9a2fd ECDSA KEY=1
ECDSA=3046022100b88c4dcc3c74c8b3dac09a324£62f29c8d32bb4dda8e6f73847d4ebf77ef23ddf022100bceaal339
41554f1f0daed4115572ea1398730deeedec0£f88309aff778122484b5

Priklad

Zékaznik na stranke obchodnika nakupi tovar za 20,78 EUR. Obchodnik objednavku eviduje
pod ¢islom 78945210. Obchodnik ma od banky prideleny:

e MID: 9999

e bezpecnostny klu¢ (v hexadecimalnom tvare):
787878787878787878787878787878787878787878787878787878787878787878787
87878787878787878787878787878787878787878787878787878787878

Zakaznik zvoli platbu cez TatraPay.
1. server obchodnika pripravi vstupné parametre:

MID = 9999
AMT = 20.78
CURR = 978

VS = 78945210

RURL = https://www.obchodnik.sk/potvrdenie platby.php

REM = online platby@obchodnik.sk

TIMESTAMP = 16092014132529 (pozor, datum a c¢as musi byt UTC !)
(16.9.2014 13:25:29)

2. server obchodnika zostavi retazec pre vypocet autentifikacného koédu HMAC

HMAC STRING = MID + AMT + CURR + VS + RURL + REM + TIMESTAMP =
999920.7897878945210https: //www.obchodnik.sk/potvrdenie platby.phponline plat
by@obchodnik.sk16092014132529

3. server obchodnika vypocita autentifikacny kod a naplni ho do parametra HMAC

HMAC = hash hmac('sha256', HMAC STRING, SECURITY KEY) =
d8e5927dlaa309%b48f4e32e79813e691efa37c6c5235bccalcf9£896bbed439

Poznamka: bezpecnostny kluc je potrebné skonvertovat' do bindrneho retazca

4. server obchodnika vytvori z parametrov poziadavku vo forme URL (metéda GET):

https://moja.tatrabanka.sk/cgi-bin/e-

commerce/start/tatrapay?MID=999 9&¢AMT=20.78&CURR=978&VS=78945210&RURL=https%3A
$2F%2Fwww.obchodnik.sk%2Fpotvrdenie platby.php&REM=online platby%40obchodnik.
sk&TIMESTAMP=160920141325296HMAC=d8e5927d1aa309bb48f4e32e79813e691efal37c6c523
5bcca9c£9£89 6bbed439

5. server obchodnika presmeruje pouzivatel'a na URL



6. zakaznik sa prihlasi do aplikacie TatraPay a potvrdi platbu
7. server banky odosle notifikaény email
8. server banky zobrazi zakaznikovi vysledok platby. Po stlaceni tlacidla Pokracovat je

zakaznik presmerovany na navratova URL s vystupnymi parametrami napr.:
https://www.obchodnik.sk/potvrdenie platby.php ?AMT=20.78&CURR=978&VS=78945210&RE
S=OK&TID=45678&TIMESTAMP=16092014132529&HMAC=20310658312£df272ba5c9287084513cfac
d896fc7ela3252fbcc80097e686fe&ECDSA KEY=1&ECDSA=304502201fb6e376a6b7bb8fe34d931e
5e409721c80£fb481710dac947c£913a6a3f98£f5e022100£1£3066ced4a87cd139742edcdlbbdb0cl0
Occbd7b524e6ala866d81c273472£7

9. server obchodnika overi autentifkacny kod — hodnotu v parametri HMAC

e zostavi retazec pre vypocet HMAC:
HMAC STRING = AMT + CURR + VS + RES + TID + TIMESTAMP =
20.78978789452100K4567816092014132529

e vypocita HMAC:
HMAC CHECK = hash hmac('sha256', HMAC STRING, SECURITY KEY) =
20310658312£d£272ba5c 9287084513 cfacd896fc7ela3252fbcc800 9768 6fe

e porovna vypocitany podpis s hodnotou v parametri HMAC. Hodnoty musia byt’
zhodné !

10. server obchodnika overi digitalny podpis — hodnotu v parametri ECDSA

e zostavi retazec pre vypocet podpisu:
ECDSA STRING = AMT + CURR + VS + RES + TID + TIMESTAMP + HMAC =

20.78978789452100K456781609201413252920310658312£df272ba5c9287084513cfacd
896fc7e1a3252fbcc80097e686fe

e pouwzje verejny kI'a¢ s identifikaitorom ECDSA KEY zo servera banky

4

e overi digitalny podpis. Overenie digitilneho podpisu musi byt’ aspeSné !
openssl verify(ECDSA STRING, ECDSA, PUBLIC KEY, 'sha256')
Overenie dostupnosti sluzby (isOffline)

V pripade, ze obchodnik chce byt informovany o aktualnej dostupnosti sluzby TatraPay (i je
slizba on-line pristupnd a neprebieha denna uzavierka) resp. chce informovat’ zikaznika,
moze tak urobit’ automatickym dotazovanim cez toto rozhranie.

Server obchodnika posle poziadavku metodou GET alebo POST na URL adresu:

| https://moja.tatrabanka.sk/cgi-bin/e-comme rce/start/isoffline.jsp

Vstupné parametre

Pravidla Priklad
MID ano Identifikator obchodnika 3-5 MID je uvedeny v Prilohe | 9999
Jedinecné identifikacné cislo ¢1Zmhvy
obchodnika, ku ktorému je 0 prevadzkovani sluzby
priradeny ticet obchodnika TatraPay
a bezpecnosty klucé
TIMESTAMP | é4no Timestamp (¢asova peciatka) 14 - musi byt vo formate 01092014125505
Server banky spracuje iba DDMMWHHM_ISS
poziadavky, ktoré budi mat ( DD-deit, MM -mes lac,
TIMESTAMPV intervale +/- 1 YYYY-rok, HH-hodina,

hodina vo&i UTC (GMT) M I-minuta, SS-sekunda)




SERVICE ano Identifikator sluzby 10 - musi obsahovat’ hodnotu | DOMPAYMENT
DOMPAYMENT
HMAC 4no Retazcom prevypocet HMAC | 64 - platnéznaky: 0-9 a-f 880aeb78ffd892b26
je retazec hodn6t parametrov: 58c9f0c739830739¢
MID + TIMESTAMP + 9cde0dOcd6eeaf7d4
SERVICE f331341bdda56
Odpoved’

Odpoved’ na poziadavku je vo forme XML dokumentu, ktory obsahuje nasledovné elementy:

‘ Element ‘ Popis ‘ Priklad
ecommerce Hlavny element dokumentu, obsahuje element request a
prave jeden element result alebo error
ecommerce/ Element obsahuje parametre zo zaslanej poziadavky
request
ecommerce/request/ MID zaslany v poziadavke 9999
mid
ecommerce/request/ TIMESTAMP zaslany v poziadavke 01092014125505
timestamp
ecommerce/request/ SERVICE zaslany v poziadavke DOMPAYMENT
service
ecommerce/ Element obsahuje parametre odpovede
result
ecommerce/result/ Stav sluzby, nadobuda hodnoty: online

status

- online
- offline

ecommerce/result/
hmac

Retazcom prevypocet HM AC jeretazec hodnot
parametrov:

MID + TIMESTAMP + SERVICE + STATUS

880aeb78ffd892b2658c9f
0c739830739¢9cde0d0cd
6ce4f7d4f331341bdda56

ecommerce/ Chybovy element

error

ecommerce/error Ciselny kod chyby 1002
error_code

Priklad odpovede (stav sluzby online)

<ecommerce>
<request>

<mid>9999< /mid>
<timestamp>01092014125505</timestamp>
<service>DOMPAYMENT< /service>

</request>
<result>

<status>online</status>
<hmac>BF5AD57BC619B0457FB35318488C85C85C53A779507ADA24BESE9609A4537891 </ hmac>

</result>
</ecommerce>

Priklad chybovej odpovede

<ecommerce>
<request>

<mid>9999</mid>
<timestamp>01092014125505</timestamp>
<service>DOMPAYMENT< /service>




</request>
<error>
<error code>1002</error_code>
</error>
</ecommerce>

Ciselnik chyb

error_code | popis

1002 Neplatny autentifikacny kod HM AC

1003 TIMESTAMP je mimo povoleného intervalu (+/- 1 hodina vo¢i UTC) alebo identifikator sluzby
SERVICE je neplatny (nie je DOMPAYMENT)

1101 Ina chyba

Overenie stavov platieb vykonanych cez TatraPay

Server obchodnika posle poziadavku metédou GET alebo POST na URL adresu:
| https://moja.tatrabanka.sk/cgi-bin/e-comme rce/start/tatrapay_txn.jsp

Odpoved ma formu XML dokumentu. XML dokument je zabezpeCeny autentifikacnym
kédom HMAC a digitdlnym podpisom ECDSA, ktoré su zaslané v HTTP hlavicke.

Vstupné parametre

Vstupné parametre slizia ako kritérid vyhl'adavania pre ziskanie zoznamu platieb. Jediny
povinny parameter je MID, d’alSimi parametrami je mozné spresnit’ vyhladavanie.

Priklad
MID ano Identifikator obchodnika 3-5 9999
Jedinecné identifikacné
cislo obchodnika
REF nie Referencia platitel'a max. 35 | - povolené znaky:0-9 A-Z a-z . | Abc/12-s
- /a medzera
VS nie Variabilny symbol max. 10 | - povolené znaky: 0-9 1234567890
Ss nie Specificky symbol max. 10 987654321
CS nie Konstantny symbol max. 4 308
TID nie Jednoznacny identifikator - 125105
platby nastrane banky
TS_FROM nie Timestamp platby OD-DO | 14 vo formate 1209201410000
DDMMYYYYHHMISS 0
( DD-deti, MM -mesiac, YYYY-
TS_TO rok, HH-hodina, M I-minfta, SS-
sekunda)
AMT_FROM nie Suma OD - DO max. 9 - desatinné ¢islo 1234.50
+2 - max. 9 miest pred oddel'ovacom
desatin
AMT_TO - max. 2 desatinné miesta
oddelené bodkou




STATUS nie Filter podlastavu platby: max. 4 hodnoty: OK, FAIL, TOUT OK
OK - iba ispesne
spracované platby
FAIL —iba neuspes$né
platby
TOUT - iba platby
Cakajuce na spracovanie
HMAC ano Autentifikatny kod HMAC | 64 - platné znaky: 0-9 a-f 880aeb78ffd892
z vyssieuvedenych hodnot b2658c9f0c739
parametrov, v uvedenom 830739¢9cde0d
poradi. Ocd6cedf7d4f33
1341bdda56
Odpoved’

Odpoved’ obsahuyje max. 100 platieb, ktoré st zoradené podl'a TID zostupne.

V zozname sa nachadzaju platby s vysledkom OK alebo TOUT. Platby s vysledkom FAIL sa
nachadzajii v zozname iba vtedy, ak bola poziadavka na platbu platna, zikaznik sa Uspesne
prihlasil a potvrdil platbu. Preto je potrebné nepritomnost’ platby v zozname interpretovat’ ako

platbu s vysledkom FAIL.

XML schéma odpovede je dostupna na URL adrese:

https://moja.tatrabanka.sk/cgi-bin/e-
commerce/start/xsd/GetTatraPay TransactionsResponse.xsd

Odpoved’ servera banky je vo forme XML dokumentu, ktory obsahuje tieto elementy:

Nazov elementu

GetTatraPay TransactionsResponse

Popis

hlavny element XML dokumentu

mid

identifikator obchodnika z poziadavky

responseTimestamp

¢asova peciatka vy generovania odpovede v UTC (GMT) vo formate
DDMMYYYYHHMISS
( DD-deni, MM -mesiac, YYYY-rok, HH-hodina, M I-mintita, SS-sekunda)

hasM oreT ransactions

Hodnota, true® indikuje, Ze existuje viac zdznamov, ktoré spiiaji pozadované
kritéria a v odpovedi sa nachadza iba prvych 100 zaznamov.

transactions

element, ktory obsahuje zoznam platieb (0 az 100)

transaction

element platby, popisany v nasledujucej tabul'ke

Platba obsahuje tieto elementy:

Nazov elementu Popis

id jednoznaény identifikator platby nastrane banky (TID)
amount suma platby
currency mena platby

postingDate

datum spracovania platby

ref referencia platitel’a

VS variabilny symbol

SS $pecificky symbol

cs konstantny symbol

timestamp timestamp zadania platby vo formate
DDMMYYYYHHMISS

status Jedna z hodnét:

OK — uspesne spracovana p latba
FAIL —netspesnaplatba
TOUT - platba¢akajuca na spracovanie




Priklad
Telo HTTP odpovede — XML dokument

<GetTatraPayTransactionsResponse>
<mid>9999</mid>
<responseTimestamp>12092014113931</responseTimestamp>
<hasMoreTransactions>true</hasMoreTransactions>

<transactions>

<transaction>
<id>123456</id>
<amount>100.10</amount>
<postingDate>2014-09-12Z</postingDate>
<currency>978</currency>
<vs>123456</vs>
<timestamp>12092014113931</timestamp>
<status>OK</status>

</transaction>

<transaction>
<id>123456</id>
<amount>100.10</amount>
<postingDate>2014-09-12Z</postingDate>
<currency>978</currency>
<ref>ax5778</ref>
<timestamp>12092014113931</timestamp>
<status>FAIL</status>

</transaction>

</transactions>

</GetTatraPayTransactionsResponse>

HTTP hlavicka obsahuje:

Authorization: HMAC=[HMAC autentifikacny kdéd], ECDSA=[ECDSA
digitalny podpis], ECDSA KEY=[identifikator pouzitého
verejného kluca]

Odpoved’v pripade chyby

Nazov elementu Popis

GetTatraPay TransactionsResponse hlavny element XML dokumentu

mid identifikator obchodnika z poziadavky
errorCode kéd chyby z ¢iselnika nizsie
Ciselnik chyb:

Kod chyby Popis chyby

Chyba vstupného parametra

Neplatny autentifikaény kod

O N -

Iné chyba




